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Sazetak

Benfordov zakon izrazava vjerovatnocu pojave cifara na vodetim pozicijama brojeva.
Nazvan je po Franku Albertu Benfordu (1938) koji je formulisao matematicki model za
ovu vjerovatnoéu. Isto pravilo prije njega je uo¢io Simon Newcomb (1899). Ovaj zakon je
u velikoj mjeri promijenio ustaljenu pretpostavku da se sve cifre sa istom vjerovatnotom
javljaju na svim pozicijama broja.

Cilj rada je pokazati moguénosti, prednosti i nedostatke koristenja Benfordovog zakona u
metodama reinforcement ucenja. Posebno, cilj je analizirati uticaj izbora veli¢ina formi-
ranih na osnovu Benfordovog zakona a koje su definisane u patentnoj prijavi Fletcher Lu
i Efrim Boritza, u kojoj su formulisali Adaptivnu Benfordovu metodu. Ova veli¢ina se
koristi kao odziv za pojedino stanje u metodi reinforcementu u¢enja. U ovom tekstu se
predlaze koristenje odziva koji se dobija kao koli¢nik veli¢ina za tri i dvije vodece cifre.

Kljuc¢ne rijeci : Benfordov zakon, reinforcement ucenje, intervali povjerenja, nivo konta-
minacije, Adaptivna Benfordova metoda, (Q ucenje, Sarsa, akcija, stanje, koli¢nik.

Abstract

Benford’s law describes probability for leding digits of number. It’s named by Frank
Albert Benford (1938) who stated mathematical model of this probability. Before him, the
same observation is made by Simon Newcomb. This law has changed usual preasumption
of equal probability of each digit on each position in number.

Main goal of text is to present posibilities, advantages and disadvantages od Benford’s in
reinforcement learning methods. Particulary, goal is to analyze influence of values made
by Benford’s law and defined in patent application by Fletcher Lu and Efrim Boritz,
in which they formulated Adaptive Benford’s method. This value is used as reward for
statest in reinforcement learning. In this text using quotients of values for three and two
leading digits is proposed.

Key words : Benford’s law, reinforcement learning, confidence intervals, contamination
level, Adaptive Benford’s method, Q learning, Sarsa, action, state, quotient.



1 Uvod

1.1 Istorijat

Godine 1881. astronom Simon Newcomb je primijetio da su logaritamske tablice, koje su
u to vrijeme koristene za numericka izracunavanja, u prvom dijelu ocito bile vise uprljane
i koristene od ostalih. Smatrao je da je to stoga $to se brojevi koji poc¢inju sa 1 ili 2
koriste mnogo ¢este od ostalih.

"Da se suvih deset cifara ne pojavljuje sa jednakom frekvencijom mora biti jasno svakome
ko koristi logaritamske tablice i ko primijeti koliko brze se pocetne stranice habaju od onih
na kraju. Cifra je 1 je mnogo cedta prva cifra dok se frekvencije ostalih cifara do 9
smanjuju".

Bez objasnjavanja ili primjera zakljucio je da frekvencije zadovoljavaju zakon koji se for-
mulige izrazom P {D = d} = log;, (1 +1/d). Ova zapazanja, koja je objavio u matem-
atickom ¢asopisu American Journal of Mathematics (Vol. 4., No. 1, p. 39-40) u ¢lanku
pod nazivom "Note on the frequency of use of the different digits in natural numbers",
bila su potpuno ignorisana skoro 60 godina.

Godine 1938. Frank Benford, fizicar u General Electric Research Laboratories, dosao
je do istog saznanja kao i Newcomb ali je nastavio sa razradom ideje [1]. Napravio je
analizu frekvencije cifara po pozicijama na skupu od 20.229 slucajeva iz 20 razli¢itih
izvora, od novinskih stranica do ku¢nih adresa. Veli¢ine uzoraka su bile od 91 za atomske
tezine do 5000 za pojmove iz matematickih priruc¢nika. Uocio je da se kao prva cifra
najcesce pojavljuje 1, zatim 2 i tako dalje. Za razliku od Newcomba, Benford je, koristeci
relativne frekvencije, formulisao matematicki model i po njemu se odnosi koje je odredio
zovu Benfordov zakon. Ovaj zakon se pojavljuje pod raznim nazivima i to Zakon prve
cifre, Analiza cifara, Newcomb-Benfordov fenomen ili slicno. U literaturi se do 80-ih
godina koristio termin Logaritamski zakon.

Neki aspekti iz sazetka njegovog teksta su [1] :

Analiza brojeva iz raznih izvora pokazuje da brojevi uzeti od nepovezanih objekata kao sto
su grupe novinskih clanaka, pokazuju mnogo bolju saglasnost sa logaritamskom distribu-
cijom nego brojevi iz matematickih tabela ili drugih formalnih skupova podataka. Postoji
cudna cingenica da su brojevi, koji pojedinacno nisu u vezi kada se posmatraju u velikim
grupama u velikoj saglasnosti sa zakonom distribucije, odakle i naziv Anomali¢ni brojevi.
*okok

Dalja analiza podataka pokazuje strogu tendenciju grupa numerickih podataka da prate
geometrijske nizove. Ako su nizovi sastavljeni od brojeva koji imaju tri ili vise cifara prve
cifre formiraju logaritamske nizove. Ako brojevi sadrze samo jednu cifru jos uvijek vrijedi
geometrijska veza ali ne vrijedi strogi logaritamski odnos.

*okok

Izraz takode dage frekvenciju cifara na drugoj, trecoj,... poziciji visecifrenth brojeva 1
pokazano je da isti zakon vrijedi za reciproéne vrijednosti.

U tekstovima se veoma rijetko pominje zapazanje da isti zakon vrijedi i za reciprocne
vrijednosti !



1.1 Istorijat

UloZeno je puno napora da se pruzi adekvatno objasenje ovog fenomena [2]. Bez obzira na
kontraprimjere koji se mogu naci, neki autori tvrde da je ovaj zakon inherentan rezultat
brojnog sistema odnosno da je u njegovoj osnovi. Postoje brojne ilustracije ovakvog stava.
Prvi primjer je tablica mnozenja brojeva od 1 do 9. Udio cifre 1 na prvoj poziciji svih
proizvoda je 18/81 = 2/9. Ovo je manje od 30% §to bi se moglo ocekivati prema Benfor-
dovom zakonu ali je ipak duplo vige od 1/9 koliko se moze intuitivno ocekivati u smislu
ocekivanja da se svaka cifra na svakoj poziciji moze pojaviti sa jednakom vjerovatnocom.
Ako se ova analogija prenese na neprekidnu okolinu moguée je pokazati da frekvencije
prvih cifara proizvoda n realnih brojeva iz intervala [1, 10) zadovoljavaju Benfordov zakon
ako se n (broj umnozaka) neograni¢eno povecava.

Jedna od ilustracija iz realnog zivota su kamate. Da bi svota od 100 NJ narasla na 200
NJ uz stopu od 10% treba proé¢i nesto vige od 7 godina. Sustina ove kalkulacije je da se
prva cifra promijeni sa 1 na 2. Da bi suma narasla sa 200 na 300 NJ potrebno je novih
4 godine. Ocigledno je da ¢e najmanje vremena trebati da svota naraste sa 900 na 1000
NJ. Da bi svota narasla sa 1000 na 2000 treba novih 7 godina itd. Ako se uzme bilo
koja druga pocetna svota prva cifra svih stanja u odabranom momentu mora priblizno
zadovoljavati Benfordov zakon. Moze se re¢i da zakon vrijedi za bilo koju geometrijski
niz oblika a - ¢" osim slucaja kada je g stepen od 10.

Mark Nigrini i drugi autori su formulisali kriterije koji podaci mogu biti predmet analize
putem ovog zakona [3, 5, 6]. Pokazano je da ovaj zakon vrijedi za numericke podatke,
sa ili bez decimala, koji opisuju prirodni proces nad kojim se ne postavljaju ogranicenja
u pogledu minimalnih ili maksimalnih vrijednosti, koji po svojoj prirodi imaju raspon
vrijednosti u najmanje dva reda veli¢ine baze i koji nisu strukturirani. Primjer procesa
koji mogu generisati ovakve podatke su cijene vrijednosnih papira na berzama, finansijske
transakcije svih vrsta, karti¢no poslovanje, telekomunikacioni sistemi, racunarski sistemi,
procesi koji se opisuju rekurentnim izrazima, euklidske distance u pojedinim vrstama
problema, prirodni procesi rasta populacija biljaka i zivotinja i bezbroj drugih primjera u
prirodi, medicini i tehnici, uklju¢ujuc¢i brojne primjere iz teorijske matematike. Predmet
analize ne mogu biti kategorijski podaci ali mogu njihove frekvencije. Moguéi primjeri
primjene su navedne u posebnom poglavlju ovog teksta.

Benfordov zakon ne ulazi u prirodu izvora numericke veli¢ine koja je predmet analize.
Naprimjer, velicina 128, 9456 moze oznacavati iznos, duzinu, distancu, vrijednost berzan-
skog indeksa, temperaturu, elektri¢ni napon, koli¢nik ili moze imati neko drugo znacenje.
Mada sa stanovista Benfordovog zakona brojevi 12.894, 56 i 1,289456 imaju iste pocetne
znacajne cifre ocigledno je da one, u kontekstu odredenog problema imaju bitno dru-
gacije znacenje. Sa stanovista analize putem ovog zakona izvor numerickog podatka igra
ulogu u momentu interpretacije rezultata analize. Drugim rije¢ima, postupak testiranja
je potpuno nezavisan od izvora samog podatka odnosno njegove prirode i znacenja. Ova
karakteristika ovom zakonu daje dimenziju objektivnosti koja nedostaje mnogim drugim
metodama i koja je osnovni razlog sve veteg zanimanja. Benfordov zakon je u medu-
narodnoj praksi priznat kao vjerodostojan revizorski metod. Ugraden je u gotovo sve
specijalisticke revizorske programske alate.



1.2 Masinsko ucenje

1.2 Maginsko ucenje

Moderna nauka i inzinjering su bazirani na koristenju principijelnih modela kako bi se
opisali fizicki, biologki i socijalni sistemi [4]. Takav pristup poc¢inje sa osnovnim nau¢nim
modelom kao $to su Njutnovi zakoni kretanja ili Maxwell-ove jednadzbe elektromagne-
tizma a zatim se nadograduje njihovom razli¢itom primjenom u mehanickom ili elek-
tricnom inzinjerstvu. U tom pristupu se koriste eksperimentalni podaci kako bi se veri-
fikovali modeli i napravila procjena nekih parametara za koje je direktno mjerenje tesko
ili cak nemoguce. Medutim, u mnogim domenima principi koji stoje iza procesa su nepoz-
nati ili su sistemi koji su predmet istrazivanja previse kompleksni kako bi bili matematicki
formalizirani. Rastuée koristenje racunara je dovelo do generisanja ogromnih koli¢ina po-
dataka. U odsustvu primarnih modela takvi stalno raspolozivi podaci mogu biti koristeni
kako bi se izveli modeli putem procjene korisnih relacija (tj. nepoznate ulazne - izlazne
zavisnosti). Stoga je prisutan pomak od klasi¢nog modeliranja i analiza baziranih na
primarnim modelima ka razvoju modela i odgovaraju¢ih analiza direktno iz podataka.

Postepeno se navikavamo na ¢injenicu da na nasim rac¢unarima i mrezama postoje ogromne
kolicine podataka. Vladine agencije, naucne institucije i poslovno okruzenje su sve svoje
resurse posvetili prikupljanju i pohrani podataka. U stvarnosti, samo mali dio tih po-
dataka ce biti ikada iskoristen u svrhu analiza jer su, u mnogim sluc¢ajevima, smjestajni
kapaciteti naprosto preveliki za upravljanje ili su strukture podataka previse kompleksne
same po sebi kako bi bile efektivno analizirane. Primarni razlog za ovo je §to se osnovni
napor kreiranja skupa podataka Cesto fokusira na pitanja kao $to je efikasnost pohrane.
Ovaj napor ne ukljucuje plan kako ¢e podaci eventualno biti koristeni ili analizirani.

Potreba da se razumiju veliki, kompleksni i informacijama bogati skupovi podataka pos-
toji u skoro svim poljima poslovanja, nauke i inzinjerstva. U poslovnom svijetu korpora-
tivni i korisnicki podaci se poc¢inju prepoznavati kao strateska imovina. Sposobnost da se
izvuce korisno znanje sakriveno u tim podacima i djelovati na osnovu tog znanja dobija
rastucu vaznost u danasnjem konkurentskom svijetu.

Postoje dva osnovna tipa metoda induktivnog ucenja poznata pod nazivom nadzirano i
nenadzirano ucenje [4].

Nadzirano ucenje se koristi kako bi se procijenila nepoznata zavisnost iz poznatih ulazno
izlaznih primjera. Klasifikacija i regresija su poslovi podrzani ovim tipom induktivnog
ucenja. Nadzirano ucenje pretpostavlja postojanje funkcije ucenja ili druge eksterne
metode procjene predlozenog modela. Pojam 'nadzirani’ oznacava da su izlazne vrijed-
nosti u uzorcima za treniranje poznati (tj. sluze kao "ucitelji’).

U Semi nenadziranog ucenja uzimaju se samo uzorci sa ulaznim vrijednostima i ne pos-
toji pretpostavka o izlazu tokom procesa ucenja. Nenadzirano ucenje eliminise 'ucitelja’
i zahtijeva da onaj ko uc¢i sam formira i evaluira model. Cilj nenadziranog ucenja je
da otkrije 'prirodnu’ strukturu u ulaznim podacima. U bioloskim sistemima percepcija
je zadatak koji se u¢i putem nenadziranih tehnika. S obzirom da se analiza na osnovu
Benfordovog zakona oslanja na matematicki model, u smislu datog tumacenja, taj zakon
spada u metode nenadziranog u¢enja. Ovaj matematicki model je izveden najprije empir-
ijski, na primjerima iz svakodnevnog zZivota, a zatim su matematicari i drugi analiticari
isti zakon izveli i teorijski.



1.3 Benfordov zakon i metode masinskog ucenja

Treci tip maSinskog ucenja je reinforcement ucenje. To je ucenje sta uraditi - kako mapi-
rati situaciju u akcije - tako da se maksimizira numericka vrijednost signala odziva (re-
ward) [9]. Onome koji ué¢i (learner) ne govori se koje akcije treba preduzeti, kako je
slucaj u ve¢ini formi masinskog ucenja ve¢ umjesto toga mora otkriti putem pokusaja
koje akcije daju najveci odziv. U najinteresantnijim i najizazovnijim slucajevima akcije
mogu uticati ne samo na neposredni odziv ve¢ i na sljede¢u situaciju i, putem toga, na
naredne odzive. Ove dvije karakteristike - metoda pokusaja i greske - i odgodeni odziv -
dva su najvaznija i najistaknutija svojstva metode reinforcement ucenja.

1.3 Benfordov zakon i metode masinskog ucenja

Evolucija primjene Benfordovog zakona je bila spora i duga [2]. Poznati ekonomist Hal R.
Varian je u pismu ¢italaca (1972) izdavacu sugerisao da se ovaj zakon moze koristiti kako
bi se testirala prihvatljivost ekonomskih modela. Njegovo rezonovanje je bilo sljedece :

Na kraju krajeva, Benfordov zakon je samo zanimljiv empirijski, gotovo numeroloski
fenomen; $ta bi on trebao imati sa ekonomskim prognozama ¢ Medutim, mora se prim-
yetiti da ako su ulazni podaci zadovoljavali Benfordov zakon a izlazni podaci nisu to bi
moralo stvoriti osjetaj tracenja vremena zbog nesigurnosti koristenja takvog izlaza" (Var-

ian [1972], p. 65).

Ova kratka sugestija nije privukla previge paznje. Do kraja 1980-ih ovaj zakon je bio na-
jvetim dijelom predmet matematicke teorije, bez posebnih prakti¢nih primjena. Stvarne
primjene Benfordovog zakona datiraju iz druge polovine 80-ih. Carslaw [1988] je koris-
tio ovaj zakon u dijelu koji se odnosi na drugu cifru kako bi pokazao da kompanije na
Novom Zelandu sistematski zaokruzuju podatke o prihodima. Cifra 0 se na drugoj pozi-
ciji javljala sa frekvencijom koja je bila mnogo veta u odnosu na ocekivanja dok se cifra
9 pojavljivala mnogo manje od ocekivanja. Studija je u SAD ponovljena i proSirena i
dala je suprotne rezultate u smislu da su detektovana zaokruzivanja na manje iznose u
izvjestajima o gubicima. Dodatno, zarade po dionicama (Earnings Per Share) u SAD-u
su u najvec¢em dijelu bili multiplikatori od 5 dok su se brojevi zavrsavali cifrom 9 mnogo
manje nego $to bi se to moglo ocekivati.

Osnovna priroda Benfordovog zakona je takva da daje jednu vrstu generalne ocjene ci-
jelog skupa odnosno svih instanci jednog atributa nekog skupa. Ovo je aspekt koji je, u
velikoj mjeri, bio povod za pisanje ovog teksta. Posebni segmenti koji su obradeni u ovom
tekstu su rad sa dijelom nedostaju¢ih vrijednosti i masinsko ucenje. Rad sa djelimi¢no
dostupnim podacima je jedan od prakti¢nih problema primjene Benfordovog zakona. Kad
je u pitanju masinsko ucenje, Benfordov zakon je nagao primjenu u kalkulaciji parametara
funkcija reinforcement ucenja i vrijednosti na osnovu kojih se kreiraju politike ponasanja.
Prakti¢na (realna) primjena metode reinforcement learninga je dokazana mnogim prim-
jerima a posebno, ponovo, u detekciji anomalija, sa trendom stalnog rasta prakti¢nih
primjena. Svaki od Zeljenih ciljeva rada obrazlozen je u nastavku.

e Frekvencija grupa cifara ra¢unata prema Benfordovom zakonu je osnov za proracun
stepena anomalije uzorka



1.3 Benfordov zakon i metode masinskog ucenja

Theodor Hill je napravio eksperiment u kojem je zamolio 742 studenta da zamisle Sesto-
cifrene slucajne brojeve i zapisu ih na komad papira. Skupio je odgovore i nasao da ovi
brojevi ne slijede Benfordov zakon [6]. Busta i Weinberg su, u tekstu u kojem su istrazi-
vali nac¢in klasifikacije podataka na osnovu Benfordovog zakona koristenjem neuronskih
mreza, posli od pretpostavke da bilo kakvi namjesteni skupovi slijede Hillovu distribuciju
s obzirom na pretpostavljeni slican kognitivni proces [7]. Ista tzv. Hillova distribucija,
koristena je i u drugom tekstu koji se bavi koristenjem Benfordovog zakona u neuron-
skim mrezama. U oba ova teksta koristen je termin 'nivo kontaminacije’ (contamination
level). Osim ¢injenice da nije empirijski i teorijski podrzana, bitan nedostatak izbora tzv.
Hillove distribucije je u ¢injenici da je kontaminacija simulirana odnosno unijeta u sam
skup za koji se pretpostavlja da slijedi Benfordov zakon. S obzirom da nije moguce naci
njenu egzaktnu formulaciju pretpostavka je da se radi o uzorku iz uniformne raspodjele.

Sa stanovista prakti¢ne primjene, podatak o stepenu anomalije moze biti bitan u anal-
izama koje imaju za cilj eliminaciju anomali¢nih podataka, njihovu detekciju kao osnovni
ponavljajuc¢ih vrijednosti, eliminacija vrijednosti iznad nekog praga i slicno. Detekcija
prevara je najocigledniji primjer primjene u smislu detekcije anomalija kao osnovnog
cilja.

U ovom tekstu se predlaze pristup u kojem se moguéi stepen anomalije identifikuje na
osnovu samog skupa, bez koristenja simuliranih distribucija ili eksternih mehanizama.
Granice intervala povjerenja daju mogucnost procjene teorijskih gornjih i donjih granica
frekvencija cifara po pozicijama. Zbog diskretne prirode ovog zakona, na osnovu teorijskih
granica intervala povjerenja moguce je dati procjenu broja slucajeva odstupanja koja su
znacajna u smislu da izlaze iz procijenjenih intervala odnosno udjela ovih slucajeva u
cjelokupnom uzorku. Taj dio uzorka se moze nazvati stepen anomalije. S obzirom na
prirodu zakona na kojem je zasnovan, moze se ukazati na moguéi obim uzorka koji izlazi
van granica ali ne i na pojedinacne elemente uzorka.

e Izbor donjih i gornjih granica uzorka ima bitan uticaj na rezultat analize cifara
putem Adaptivne Benfordove metode

Jedan od zahtjeva za primjenu Benfordovog zakona je da ne postoji ograni¢enje u smislu
minimuma ili maksimuma [5]. Kada analiza obuhvata dio podataka to ne mora neophodno
znaciti da podaci ne slijede Benfordovu distribuciju; to jedino znaci da skup nije komple-
tan. Unatoc¢ tome, jo§ uvijek je pozeljno primijeniti Benfordov zakon za analizu cifara ako
je moguce kako bi se, osim ¢injenice da podaci nedostaju, uocile anomalije. U Septembru
2008. godine patentirana je Adaptivna Benfordova metoda putem koje se vrsi analiza
cifara na djelimi¢nom odnosno maksimalno raspolozivom skupu. Metoda je prezentirana
na nacin da se simuliraju slucajevi ograni¢enja donje i gornje granice i uticaj takvih
ogranic¢enja na bitne parametre koji se koriste za analizu cifara. Posebno, bitno je us-
tanoviti da li i koje bitne razlike u analizama postoje ako se kao vjestacka ogranicenja
biraju veli¢ine 10¥, gdje je k € Z i kad se kao granice biraju proizvoljni brojevi iz intervala
[10%, 10", & € Z.

U jednom broju tekstova vezanih za koristenje Adaptivne Benfordove metode u detekciji
prevara Fletcher Lu je formulisao veli¢inu



1.3 Benfordov zakon i metode masinskog ucenja

N hi S S
BE (1) = —+ +*— + -— 1.1
) bi " ba; " bsi (1)

U ovom izrazu f;; predstavlja uzoracku a bj; teorijsku frekvenciju grupa cifara duzine j
za stanje (slog) 7. Ako se formira veli¢ina BE (2) = f1/by+ f2/bs tada je moguée racunati
koli¢nik

BE@) ., /by

BES2=7F 2) f1/by + fa/bo

(1.2)

Ovaj koli¢nik mjeri uticaj trece cifre u frekvencijama. Po istoj analogiji moguce je mjer-
iti uticaj Cetvrte, pete,... cifre ali se u praksi sa njima ne radi, osim mozda u nekim
podru¢jima u kojima je bitna preciznost u vidu veteg broja decimala.

U uzorcima koji odrazavaju regularne procese u kojima se ne postavljaju smetnje u smislu
odbarane donje ili iznad odabrane gornje granice, ovaj koli¢nik se poklapa sa zapisima za
koje je BE (3) najveéi. Simulacija donjih i gornjih granica pokazuje da neslaganje pocinje
ako se donje granice uzimaju iznad veli¢ina za koje frekvencije prvih cifara prelaze prag
znacajnosti odnosno bitno narusavaju Benfordov zakon. Drugim rije¢ima, neslaganje
velicina BE (3) i BK32 daje moguénost detekcije u skupu, bilo u smislu nedostajuéih
(namjerno ili nenamjerno izostavljenih / zanemarenih) podataka ili u smislu neregu-
larnosti procesa koji se opisuje tim podacima. Cesta je praksa da se u analizama ove
vrste odbacuju neke male veli¢ine (npr. iznosi manji od 10 NJ). Onaj ko to radi mora
znati da li takav postupak moze imati bitnog uticaja na rezultate analiza.

Neke metode data mininga se bave problemom nedostajucih vrijednosti, bilo da se radi
o potrebi njihove ta¢ne ili priblizne procjene ili nac¢ina da se tehnike prilagode ¢injenici
da vrijednosti ne postoje i da nije moguca njihova rekonstrukcija bez uticaja na rezul-
tete analiza. Benfordov zakon ne moze biti koristen za identifikaciju odnosno procjenu
nedostajuch pojedinacnih vrijednosti po nekom numerickom atributu.

e Izbor kriterija Benfordovog koeficijenta ili Benfordovog koli¢inika za pocetni atribut
u algoritmu reinforcement ucenja ima uticaj na politiku pretrazivanja.

Reinforcement ucenje je ucenje sta uraditi - kako mapirati situaciju u akcije - tako da se
maksimizira numericka vrijednost signala odziva (reward) [9]. Onome koji uci (learner)
ne govori se koje akcije treba preduzeti, kako je slu¢aj u vecini formi masinskog ucenja vec
umjesto toga mora otkriti putem pokusaja koje akcije daju najveéi odziv. U najintere-
santnijim i najizazovnijim slucajevima akcije mogu uticati ne samo na neposredni odziv
veC 1 na sljedecu situaciju i, putem toga, na naredne odzive. Ove dvije karakteristike,
metoda pokusaja i greske i odgodeni odziv, dva su najvaznija i najistaknutija svojstva
metode reinforcement ucenja. Nadzirano ucenje samo po sebi nije adekvatno za ucenje
iz interakcija. U interaktivnim problemima je ¢esto neprakti¢no pribavljati primjere zel-
jenog ponaSanja koje je bilo ispravno ili je reprezentativno za sve situacije u kojima
agent mora djelovati. Na nepoznatom terenu, gdje bi se moglo ocekivati najuspjesnije
ucenje, agent mora biti sposoban uciti iz sopstvenog iskustva. Reinforcement ucenje se
definise ne samo karakterizacijom metoda ucenja vec¢ i karakterizacijom problema. Za
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1.4 Struktura rada

bilo koji metod koji je prikladan za rjesavanje problema na ovaj nacin smatra se da je
reinforcement metod ucenja.

Nezaobilazni element svake metode reinforcement ucenja su odzivi, numericke veli¢ine
koje karakterisu pojedino stanje. Benfordov zakon se po svojoj prirodi veze za uzorke ve-
likog obima i odreden tip numerickih veli¢ina. Primjer takvih uzoraka su npr. bankarske
transakcije. Reinforcement ucenje je na ovakvim uzorcima moguce koristiti na nacin da
su stanja pojedine stavke a akcije atributi pojedinog zapisa (sloga).

Kako je receno, Fletcher Lu je, u okviru svoje patentne prijave Adaptivne Benfordove
metode, predlozio veli¢inu BE (3) datu sa (1.1) kao parametar za primjenu Benfordovog
zakona u metodama reinforcement ucenja na nacin da startno stanje bude jedno iz skupa
stanja za koje je ova veli¢ina najveta. U ovom tekstu se predlaze da se, alternativno,
startno stanje odabire po osnovu koliénika BK32, koji definisan izrazom (1.2) najveéi.
Ako se gornja i donja granica mijenjaju, ovaj koli¢nik ukazuje na moguéi drugaciji, u
pravilu &iri, skup zapisa od onoga na koji ukazuje veli¢ina BE (3) u kompletnom uzorku
i daje slogove koji ne moraju u svim slucajevima odgovarati onima za koje je BE (3)
najveéi. Odstupanje je posebno znacajno ako se povecava donja granica uzorka (simuli-
rajuéi pri tom ¢injenicu da u uzorku nedostaje odredena kategorija podataka). Ako se
ovaj koli¢nik koristi kao kriterij za pocetak tada se mijenja i politika reinforcement ucenja
koja nije ista kao za slucaj veli¢ina BE(3).

Osim najveée vrijednosti za BE(3) kriterij izbora moze biti odabrani raspon ovih vrijed-
nosti, ¢ime se dobijaju nesto drugacije politike. Po istoj analogiji se kao kriterij starta
mogu uzeti rasponi vrijednosti BK 32. Normalizacija po metodi Nigrinija daje moguénost
da se koriste svi slogovi. Odbacivanje slogova ispod nekih granica moze imati odlucu-
juéi uticaj na pretrazivanje, $to baca novo svjetlo na cijeli problem (anomalije se mogu
odnositi i na male vrijednosti).

Na istim uzorcima se primjenjuje metoda Q-ucenja, sa dvije varijante izbora pocetnih
kriterija. Za jednu ¢e kao kriterij biti koristena velicina BE (3) a za drugu veli¢ina
BK32. Cilj je pokazati da ovakav izbor ima bitan uticaj na rezultujucu politiku.

1.4 Struktura rada

Tekst rada je podijeljen u cetiri dijela.

U prvom dijelu je prezentiran matematicki aspekt Benfordovog zakona odnosno razliciti
pristupi koji su doveli do istog zakona. Na ovaj nacin je ujedno ilustrovana bogata
teorijska podloga i velike teorijske moguénosti ovog zakona.

U drugom dijelu je pregled testova koji se koriste u analizama skupova, sa njihovim
osnovnim karakteristikama. Prezentirani su neki testovi i odgovarajuéi teorijski okvir.

U trecem dijelu je pregled primjera primjene ovog zakona. Iz navedenog je moguce
vidjeti da gotovo nema naucnog ili prakticnog podruc¢ja u kojem nije moguca primjena
Benfordovog zakona.



1.5 Zakljucak

U cetvrtom dijelu su prezentirani rezultati kojima se postavljene hipoteze potvrduju. U
prvom primjeru je da prikaz kalkulacije stepena anomalije. Pod tim terminom se po-
drazumijeva dio uzorka koji izlazi iz intervala povjerenja. Posebno, vrsi se poredenje
kalkulacija stepena anomalije na osnovu klasi¢nog i adaptivnog Benfordovog zakona na
istom uzorku. U drugom primjeru je analiza uticaja izbora granica na primjenom Adap-
tivne Benfordove metode. Uzimaju se razni slucajevi donjih i gornjih granica i posmatra
kretanje nekih parametara opsteg tipa (MAD) te velicina BE i BK. U tretem primjeru
je data razrada koristenja Benfordovog zakona za reinforcement ucenje. Provedeni su
testovi kojima se pokazuje uticaj izbora (opsega) veli¢ina BFE (3) i BK32 na rezultujuce
politike.

Metode su prezentirane na podacima iz stvarnih sistema ili su simulirani odnosno gener-
isani alatima koji su opisani ili su njihova mjesavina. U svim analizama je koristen
programski paket MS Excell 2007 sa makroima koji su uradeni alatom VBA.

1.5 Zakljucak

Svakim danom sve je vise radova u kojem se pokazuju raznovrsne i nove moguénosti Ben-
fordovog zakona. S obzirom na njegovu prirodu, fokus primjene je ve¢inom usmjeren na
anomalije §to je u uskoj vezi sa detekcijom prevara. Sa stanovista metoda data mininga,
ovo je postupak detekcije anomalija (outliera). Sa druge strane, pokazuje se da ovaj za-
kon moze biti koristen i u metodama za koje se na prvi pogled ne ¢ine kao prikladne za
ovaj zakon. Primjer su masinsko ucenje i neuronske mreze.

S obzirom na prirodu podataka koji se koriste, ovaj zakon moze naéi svoje mjesto u
svim metodama data mininga koje koriste distance (distance based), kao §to su problem
trgovackog putnika, klastering i sli¢no.

Priroda Benfordovog zakona daje moguénost njegovog koristenja u analizama podataka
koji imaju vremensku dimenziju. Ovo je vidljivo iz radova u kojima je fokus na finan-
sijskim podacima koji nastaju kao dio poslovanja u vremenu. Drugi primjer su cijene
dionica, procesi rasta i slicno. Ovo ukazuje na moguc¢nost njegovog koristenja u anal-
izama vremenskih serija.

U nekim metodama analize podataka kao $to su masinsko ucenje, neuronske mreze ili
klasifikacija, prirodno je koristiti velicine izvedene na osnovu Benfordovih svojstava.
Primjer je veli¢ina reward u metodi reinforcement ucenja.

Najveca prednost ovog zakona je jednostavnost implementacije. Za najveci dio analiza kao
alat se moze koristiti Excell tabela sa odgovarajué¢im internim i/ili korisni¢kim funkcijama.
Za vete obime podataka, a posebno za neuronske mreze i druge slozene metode, potrebni
su drugi prikladni alati. Zbog ove ¢injenice Benfordov zakon je ve¢ zauzeo mjesto u nizu
programskih paketa koji su raspolozivi na trzistu za potrebe revizora i drugih specijalista,
posebno onih koji se bave prevarama jer je za njih najvaznija moguénost egzaktne provjere
na osnovu nezavisnih mjerila koje je moguce uvijek ponoviti i interpretirati.



2 Matematicka osnova Benfordovog zakona

2.1 Uvod

U ovom poglavlju je dat pregled vaznijih metoda izvodenja i formulacije Benfordovog
zakona. Svaka od metoda odrazava specifican pristup, nastao u prakti¢nom i teorijskom
radu, koji dovodi do zajednickog zakljucka sto potvrduje njegovu izuzetno Siroku prisut-
nost.

Za bilo koju bazu B > 1 svaki pozitivan broj x € R se moze jedinstveno zapisati kao
x= Mg (z) - B* gdje je k € Z a Mg (z) C [1, B). Broj Mg (z) se zove mantisa [11].

Definicija 2.1. [2]. Za svako B > 1 mantisa funkcija je funkcija Mp : RT — [1, B)
takva da je Mp (z) = - B~1°852] za bilo koje 2 € R*, gdje je [r] oznacava cijeli dio broja
r, najveci cijeli broj koji nije veéi od r. Broj Mg (z) se zove mantisa za x.

Najopstiji oblik Benfordovog zakona se moze napisati u obliku [2]
P{Mp(x) <t} =logs (1), VoeR*

Koristenjem ove jednakosti lako se izvodi poznati oblik Benfordovog zakona za prvu cifru

P{D; =d} =logg (1 + é) (2.1)

kao i zakon za bilo koju poziciju n :

B(n=1)_1 1
PP =)= S o (1L
> logp (14 57 d

k=Bn—2

Na tabeli 2.1 su vjerovatnoce proracunate ovom formulom za prvu, drugu, tre¢u i ¢etvrtu
cifru.

Na grafikonu P.2.1. u prilogu dat je graficki prikaz ovih frekvencija. Moze se primijetiti da
su vjerovatnoce za cifru 4 veoma bliske u gotovo svim sluc¢ajevima. Zbog gotovo uniformne
distribucije za ¢etvrtu i sve naredne cifre, u prakti¢nim primjenama je uobicajeno da se
analize vre na najvise tri prve pozicije.



2.2 Klasic¢ni pristupi izvodenju Benfordovog zakona

Pozicije
Cifre 1 2 3 4
0 0,11968 | 0,10178 | 0,10018
1 0,30103 | 0,11389 | 0,10138 | 0,10014
2 0,17609 | 0,10882 | 0,10097 | 0,10010
3 0,12494 | 0,10433 | 0,10057 | 0,10006
4 0,09691 | 0,10031 | 0,10018 | 0,10002
) 0,07918 | 0,09668 | 0,09979 | 0,09998
6 0,06695 | 0,09337 | 0,09940 | 0,09994
7 0,05799 | 0,09035 | 0,09902 | 0,09990
8 0,05115 | 0,08757 | 0,09864 | 0,09986
9 0,04576 | 0,08500 | 0,09827 | 0,09982

Table 1: Tabela 2.1. Teorijske frekvencije prema Benfordovom zakonu za cife na prve cetiri pozicije

2.2 Klasi¢ni pristupi izvodenju Benfordovog zakona

Flehinger. Flehinger [15] je analizirala distribuciju prve znacajne cifre slu¢ajno odabra-
nog broja u N\ {0}. Trazen je odgovor na heuristicko pitanje : "Koji dio cijelih pozitivnih
brojeva ima pocetnu cifru manju ili jednaku A ?" ili "Kolika je vjerovatnoca da slucajno
odabran cijeli broj ima pocetnu cifru koja je manja ili jednaka A ?". Prema Benfordovom
zakonu, ovo se deSava sa vjerovatnotom

Ppeng {[1,i+ 1)} = logyo (1 +1)

Kao prvi korak, razmatraju se cijeli brojevi koji su manji ili jednaki kona¢nom broju N i
neka je Py (A) dio tog podskupa sastavljen od brojeva ¢ija je prva cifra manja ili jednaka
A. Ako postoji J&iinooP]{, (A) on ¢e biti zadovoljavajuéi odgovor na postavljeno pitanje.
Medutim, kako N raste Pi (A) oscilira izmedu A/9 (za N = 107, cijelo j) i priblizno
10-A/(9(A+1)) (za N =(A+1)-10). Varijacija za Py (A) je data na slici 2.1. Stoga
je Py (A) sporo divergentan niz koji oscilira u sve duzim intervalima. Odgovor se trazi u
generaliziranom ili Banachovom limesu ovog niza.

1.0 |
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Slika 2.1. Prikaz spore divergencije niza P]{, (A) (izvor : Bret Flehinger, On the Probability That a
Random Integer Has Initial Digit A, American Mathematical Monthly, 73:1056-1061, 1966.)
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2.2 Klasic¢ni pristupi izvodenju Benfordovog zakona

Ako se pokusa na¢i Cesaro limit ovog niza tj. forma kumulativnih prosjeka

ponovo se generiSe divergentni niz ali koji oscilira izmedu uzih granica. Ako se naprave
sukcesivni kumulativni prosjeci (Hoelderove sume)

Pl () =+ 0 Pl ()

M=1

generiSe se niz za sve konacne k. Kako k raste limiti unutar kojih nizovi osciliraju za

veliko N postaju sve blizi. Ovo ponasanje je ilustrovano na slici 2.2. U nastavku teksta
dokazuje se da vrijedi

klim A}im inf PY (A) = klim lim sup P (A) = log, (A +1)

—o00N—00

Drugim rijecima, pronaden je regularni grani¢ni proces koji vodi ka probabilistickoj mjeri

na skupu cijelih brojeva sa inicijalnim ciframa koje su manje ili jednake A. Ova mjera je
saglasna sa logaritamskim zakonom.

Pi(1)

N 1077 (large §)

Slika 2.2. Prikaz brzine divergencije izraza P]If, (A) za razlicite vrijednost k (izvor : Bret Flehinger, On
the Probability That a Random Integer Has Initial Digit A, American Mathematical Monthly,
73:1056-1061, 1966.)

Flehinger je predlozila iterativnu proceduru. Za k > 1 predlaze

PEG) == 0 P
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2.3 Statisticka formulacija Benfordovog zakona

Korigtenjem Cesaro prosjeka Flehinger je dokazala da amplituda oscilacija funkcija P¥ (i)
opada kako ovaj proces konvergira ka Benfordovom zakonu na sljede¢i nacin.

Teorem 2.1. (Flehinger)

lillgnlim inf P* (i) = li}gnlim supPF¥ (i) = logyo (1 + i)

n n

Pokazuje se da P* (i) odgovara procesu od k koraka formiranja lanca Markova. Svojstvo
Markova je jedno od klju¢nih svojstava za metodu reinforcement ucenja.

U svom tekstu [15] Flehinger je koristila termin "logaritamski zakon’. Moze se pokazati da
je Flehinger metod jaci, u smislu da je ekvivalentan ili primjenljiv na mnogo vise serija, od
bilo kojih drugih iteracija putem Cesaro metoda i da je ekvivalentan bilo kojoj matri¢noj
metodi kadgod se koristi [2]. Postoji i neprekidna verzija ovog pristupa sa Semama inte-
prema kojem se vjerovatnoce vodecih cifara razlikuju od onih po Benfordovom zakonu ali
je tendencija ista.

Pristup Miller i Takloo-Bighash. Miller i Takloo-Bighash u formulaciji Benfordovog
zakona polaze od niza brojeva [14]. Niz pozitivnih brojeva {z,} je Benfordovski (baza
B) ako je vjerovatnot¢a da ¢e prva cifra za x,, po bazi B biti d jednaka logp (1 + 1/d).
Preciznije

. H#An<N:Di(x,|B)=d 1
i 214 DuolD) =) (1)

Pritom je d € {1,2,..., B — 1} a # je oznaka za broj uocenih slu¢ajeva. Ovo je distribucija
vjerovatnoca jer se mora desiti jedan od B — 1 dogadaja a ukupna vjerovatnoca je

o

-1

B-1 51,
ZlogB(qu%l):logB (1+%l):10gBHT:10gBB:1
d=1 d=1

.
Il

1

2.3 Statisticka formulacija Benfordovog zakona

Ako se sa Di, Dy, ... oznage funkcije znac¢ajnih cifara (npr. D; = (0.314) = 3, Dy =
(0.314) =1, D3 = (0.314) = 4) opsti zakon ima formu:

k -1
i=1
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2.3 Statisticka formulacija Benfordovog zakona

Uobicajeni pristup formulaciji Benfordovog zakona pocinje sa ’ako se izabere slucajan
broj vjerovatno¢a da njegova prva znacajna cifra bude d je log;, (1 +1/d)’ [2]. Glavni
nedostatak ove fomulacija je u ¢injenici da ne postoji prirodan metod da ’se broj sluc¢ajno
izabere’ iz skupa svih pozitivnih (realnih ili prirodnih) brojeva. Obi¢no se poé¢inje sa tim
da se (2.2) potvrdi za pozitivne brojeve iz N pocev od prototipskog skupa

{D; =1} = {1,10,11,12,13, 14, ..., 19,100, 101, ...}

tj. za skup pozitivnih brojeva koji poc¢inju cifrom 1. U ovom pristupu problem je u tome
da {D; = 1} nema prirodnu gustinu u skupu cijelih brojeva tj.

1
lim —{D; =1} n{1,2,...,n}

n—oo 1,

ne postoji, za razliku od skupa parnih ili prostih brojeva koji imaju prirodne gustine 1/2
i 0 respektivno. Skup brojeva koji poc¢inju cifrom d nema prirodnu gustinu u okviru bilo
cijelih bilo realnih brojeva, za razliku od npr. parnih ili neparnih brojeva [16]. Nijedan
od (brojnih) pristupa nije rezultirao definicijom (prebrojivo aditivne) vjerovatnoce, sto je
problem isti kao temeljni problem ’sluc¢ajnog izbora cijelog broja’. U tom smislu, radovi
Newcomba i Benforda imaju glavni nedostatak u smislu da nemaju prikladnu definiciju
prostora vjerovatnoca.

Zahtjev da se zakon znacajnih cifara stavi u adekvatan prebrojivo aditivan prostor vjerovat-
noce je, u sustini, dosta lagan. S obzirom da je zakljucak zakona (2.2) jednostavno tvrdnja
o funkcijama znacajnih cifara (slucajnih varijabli) Dy, D,,... neka je uzoracki prostor R,
skup pozitivnih realnih brojeva, i neka je o-algebra dogadaja jednostavno o-polje gener-
isano sa { D1, Ds...} (ili, to je ekvivalentno, generisano funkcijom z — mantisa (x)).

Definicija 2.2. [2]. (sigma-algebra po bazi B). Zasvaki E € B([1, B)) neka je Mg (E) =
U B"™FE i neka je Mp = {Mp(E): E € B([1,B))}. Algabera Mp te se zvati sigma

nez
algebra po bazi B.

U ovoj definiciji B (A) oznacava Borelove skupove na A. Lako se pokazuje da ova o-
algebra o-potpolje Borela i da u slucaju baze B = 10 vrijedi:

SeM&e S = U E - 107, Borelov E C [1,10) (2.3)

n=—oo

Tako veoma jednostavna, o-algebra M ima neka interesantna svojstva.

1. Svaki neprazan skup u M je beskonacan sa tackama nagomilavanja u tackama 0 i
+00;

2. M je zatvoren u odnosu na skalarno mnozenje (s > 0,5 € M = s5 € M);
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2.4 Entropijski princip formulisanja Benfordovog zakona

3. M je zatvoren u odnosu na cjelobrojne korijene (m € N, S € M = SY/™ ¢ M) ali
ne i u odnosu na stepene;

4. M je slican sam sebi u smislu da ako je S € M = 10™ - S € M za svaki cijeli m
(gdje aS i S* oznacava skupove {as:s € S} i{s”:s € S} respektivno)

Svojstvo (1) znaci da kona¢ni intervali kao $to je [1,2) nisu u M (tj. ne mogu se izraziti
putem samo jedne znacajne cifre; znacajne cifre same po sebi ne mogu praviti razliku
npr. izmedu brojeva 2 i 20) i stoga nestaju kontradikcije povezane sa svojstvom mjerne
invarijantnosti. Svojstva (1), (2) i (4) slijede lako iz (2.3) ali (3) zasluzuje blize ispitivanje.
Kvadratni korijen skupa u M se moze sastojati od dva dijela a sli¢no vrijedi i za korijene
viseg reda. Naprimjer,

S={D;=1}= G [1,2) - 10
SHE = D [1,v2) - 10" U G [v10,+/20) - 10" € M
52 = G [1,4)-10%" ¢ M

s obzirom da su razlike (gaps) u tom sluc¢aju prevelike i ne mogu biti napisane pomocéu
{D1, Dy, ...}. Svojstvo (2) je klju¢ hipoteze o mjernoj invarijantnost a svojstvo (4) je
klju¢ hipoteze o baznoj invarijantnosti.

2.4 Entropijski princip formulisanja Benfordovog zakona

U tekstu [21] je dat entropijski pristup definisanju Benfordovog zakona. Posmatra se
model kutija i loptica na sljede¢i nacin :

A ) Cifra n je ekvivalentna ’kutiji’ koja sadrzi n loptica koje nisu u interakciji

B ) N sekvenca ovih ’kutija’ je ekvivalentna broju ili numerickom fajlu

C ) Sve moguée kombinacije kutija i loptica, za dati broj loptica, imaju jednaku vjerovat-
nocu

Posljednja pretpostavka je definicija ekvilibrija i slu¢ajnosti u statistickoj fizici. U infor-
macionoj teoriji ovo znac¢i da nad fajlom postoji Shannonov limit. Broj je napisan kao
kombinacija cifara u bazi B. Broj sa N cifara u bazi B se moze opisati kao skup od N
kutija od kojih svaka sadrzi n kuglica, gdje n moze biti bilo koji cijeli broj od 1 do B —1.
Ukupan broj loptica oznacava se sa P. Nepristrasna distibucija loptica u kutijama znaci
jednaku vjerovatnocu da svaka loptica bude u bilo kojoj kutiji. Pokazuje se da je ova
pretpostavka ekvivalentna pretpostavci C) i povlaéi Benfordov zakon.

Naprimjer, ako se uzme baza B = 4 tada su moguce cetiri cifre (0,1,2,3). Naveta
vrijednost trocifrenog broja u ovoj bazi je 333, $to znac¢i da je u kutijama 9 loptica.
Pritom je moguca samo jedna ovakva kombinacija. U sluc¢aju da se rasporeduje 3 loptice
u 3 kutije postoji vise kombinacija (300,030,003, 210,201,120, 102,012,021 i 111). Cifra
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2.5 Generalizacije Benfordovog zakona

1 se javlja 9 puta, cifra 2 se javlja 6 puta, cifra 3 se javlja 3 puta. Pritom je nevazno $to
je odnos broja cifara 9: 6 : 3, p(1) = 0.5, p(2) = 0.333, p(3) = 0.1666, nezavisan od N
sto je i razlog zasto 0 nije uklju¢ena u Benfordov zakon. Kako se vidi u primjeru, svaka
kutija ima jednaku vjerovatnoc¢u da u njoj bude 1, 2 ili 3 kuglice kao i u drugim kutijama.
Medutim, vjerovatnoca da je u kutiji 3 kuglice manja je od vjerovatnoce da u njoj budu
2 kuglice a najveta je vjerovatnoca da u kutiji bude jedna kuglica. Razlog za ovo je
sto se vjerovatnoca da kutija ima n loptica smanjuje kako se n povectava, manje cifre
imaju vecu vjerovatnocu. Formalna kalkulacija distribucije loptica u kutijama uradena
(N+P—1)! .
N pr ) bri
(N -1)!- P!

¢emu im se daje jednaka vjetovatnoca, a zatim se broje frekvencije cifara, bez obzira na
lokaciju.

je rac¢unanjem svih mogucih deset konfiguracija (u opstem slucaju

Distribucija P loptica u N kutija je ekvilibrij u klasicnom problemu termodinamike.
U statistickoj mehanici ekvilibrij se definise kao statisticko stanje u kojem sve moguce
konfiguracije imaju jednaku vjerovatnotu. Ekvilibrij funkcije distibucije p (n) (koli¢nik
kutija u kojima je n loptica) ra¢una se na nacin da se trazi maksimalna entropija, $to
znaci jednaku vjerovatnocu za sve konfiguracije (mikrostanja).

2.5 Generalizacije Benfordovog zakona

Benfordova generalizacija. Jedan oblik generalizacije je formulisao Benford [19].
Njemu je bilo logicno da su relativne frekvencije ili vjerovatnote P za prve znacajne
cifre drugacije ako ne postoje druge (naredne) cifre nego u slu¢aju da se one jednostavno
zanemare (truncate) u kalkulacijama frekvencija. Benford je ovaj rezultat zvao Opsta
jednadzba zakona anomalnih brojeva a dat je izrazima

10-(2-101—1) 8
Pr=—11
! N{Oge -1 10
1 (@+1)-1007'—1 1
Pra - - ]. —
a1 N{Oge a 10" — 1 10T}

Ovdje je r dozvoljeni broj cifara. Jednadzba se aproksimira sa P (dd) = logy, (1 + 1/dd)
za veli poredak od r $to omogucava koristenje jednostavnije formule u tipi¢nim slucaje-
vima. Za nize vrijednosti za r koji predstavljaju brojeve koji su zaokruzeni (rounded) ili
u kojima je ostatak zanemaren (truncated) i svedeni na jednu cifru Benford je prorac¢unao
veC poznate teorijske frekvencije.

Stiglerov pristup. Benford je sugerisao da zakon vazi kada podaci dolaze iz mjesavine
uniformnih distribucija za koje je izvjesnije da imaju relativno male gornje granice [65].
Raimi (1976) je postulirao da je Benfordova $ema mjesavine uniformnih distribucija
proizvoljna i aproksimativna jer implicira da razni drugi zakoni takode mogu biti kreirani
mijeSanjem raznih distribucija $to nekoga moze navesti da se pita zasto bi ova mjesav-
ina bila relevantna kako bi opisala distribuciju prvih znacajnih cifara. George Stigler,
dobitnik Nobelove nagrade za ekonomiju (1982), je tvrdio da je specifitna mjesavina
uniformnih distribucija sa neuniformno distribuiranim maksimalnim vrijednostima, u na-
jmanju ruku, nekonzistentna. Ova opservacija je natjerala Stiglera (1945) da predlozi
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2.5 Generalizacije Benfordovog zakona

alternativnu distribuciju prvih znacajnih cifara koja je bila manje asimetri¢na za manje
cifre i bila je izvedena bez koristenja ovakvih pretpostavki.

Stigler je (1945) provjerio Newcomb-Benfordov fenomen prve znacajne cifre i predlozio

da prosjec¢na relativna frekvencija vodece znacajne cifre d bude :

dIn(d) — (d+1)In(d+ 1) + (1 + 21n(10))
9

d:

Do ovog zakljucka je dosao najprije pretpostavljajuci da je za najvecu stavku u statis-
tickoj tabeli podjednako izvjesno da pocinje sa d = 1,2, ...,9 i da su ostale stavke u tabeli
slucajno izabrane iz uniformne distribucije brojeva manjih od najvece stavke. Definisan-
jem r-tog ciklusa brojeva kao intervala [107;10""!) za neki realni broj r Stigler je nasao
distribuciju prvih znacajnih cifara za najvete stavke u ciklusu brojeva iz tabele i zatim
formiranjem prosjeka vjerovatnoca za sve najvece stavke. S obzirom da su stavke tabele
iz uniformne distribucije, bilo koja cifra d bi se na kraju (r — 1)-og ciklusa, koji se ponovio
(10" — 1) /9 puta kao prva znacajna cifra od 10" — 1 brojeva, trebala pojavljivati priblizno
107/9 i 10" respektivno. Naprimjer, na kraju prvog ciklusa tj. [10,100) cifra 2 se kao prva
znacajna cifra pojavljuje (102 — 1) /9 = 11 puta od 10> — 1 = 99 brojeva, ukljucujuéi i
one iz svih prethodnih ciklusa. Nakon (r — 1)-og ciklusa d se ne pojavljuje kao prva cifra
u sljedecih (d — 1) - 10" brojeva tj. cifra 2 se ne javlja kao prva znacajna cifra u intervalu
[102,10% + (2 — 1) - 10?) = [100, 200). Slijedeti tu logiku vidi se da vrijedi

di-Ind; — (d; +1)-In(d; + 1) +m
9

pi =

gdje je m definisano sa

M@

(i*Ind; — d; (d; + 1) In(d; + 1))

9 — Zdi
=1

i=1

Frekvencije dobijene Stiglerovom formulom prezentirane su u tabeli 2.2. Frekvencije iz
Benfordovog zakona su date radi poredenja.

Tako se relativne frekvencije razlikuju, skupovi frekvencija su sli¢ni po obrascu monotonog
opadanja. S obzirom da logaritamska distribucija prvih znacajnih cifara ne vrijedi gener-
alno za sve skupove podataka Stiglerov i Benfordov zakon mogu biti smatrani kao ¢lanovi
porodice monotono opadajuéih distribucija prvih znacajnih cifara. Stigler tvrdi da razlika
izmedu njegove alternative i Benfordovog zakona potice od skrivenih pretpostavki koje
je napravio Benford o relativnim frekvencijama najvecih cifara u statistickim tabelama.
Benford je pretpostavio da se mali brojevi sa odgovaraju¢im malim prvim znacajnim
ciframa pojavljuju ¢esce kao granice za statisticke tabele. Posebno, za datu mjesavinu

16



2.6 Test drugog reda

PZC | Stiglerov zakon | Benfordov zakon
1 0.241 0.301
2 0.183 0.176
3 0.146 0.125
4 0.117 0.097
5 0.095 0.079
6 0.077 0.067
7 0.061 0.058
8 0.047 0.051
9 0.034 0.046

Table 2: Tabela 2.2 Uporedni pregled Benfordove i Stiglerove distribucije (izvor : Joanne Lee, Wendy
K. Tam Cho, George G. Judge, Stigler’s approach to recovering the distribution of first significant
digits in natural data sets, Statistics and Probability Letters 80 (2010) 82 88, journal homepage:
www.elsevier.com/locate/stapro)

uniformnih distribucija U [0, b) pretpostavlja se da je gornja granica b proporcionalna sa
1/b. Stigler smatra da je ta pretpostavka nepotrebna u izvodenju logaritamskog pravila s
obzirom da niti je prosirila obim zakona niti je doprinijela teorijskoj osnovi modeliranja
distribucije prvih znacajnih cifara. Za razliku od toga, Stiglerova pretpostavka je da je
za najvece stavke u tabeli jednako izvjesno da poc¢inju sa d = 1,2, ...,9 (Stigler, 1945).

Ovaj pristup omogucava da se rijese brojne dileme o prirodi veze izmedu Benfordovog i
Zipfovog zakona prema kojima se, u nekim slu¢ajevima, izvodi pogresan zakljucak da je
Benfordov zakon specijalni slucaj Zipfovog zakona.

2.6 Test drugog reda

Test drugog reda je analiza frekvencije cifara razlika izmedu sortiranih (rangiranih) vri-
jednosti u skupu podataka [13]. Frekvencije cifara razlika aproksimiraju frekvencije Ben-
fordovog zakona za vec¢inu distribucija originalnih podataka. Testovi drugog reda generisu
manje laznih pozitivnih incidencija i mogu detektovati zaokruzivanja podataka, podatke
generisane linearnom regresijom, podatke generisane inverznim funkcijama poznatih dis-
tribucija i netacno sortiranje. Ovi uslovi ne bi mogli biti detektovani koristenjem tradi-
cionalnih analitickih procedura.

Test drugog reda je motivisan sa dva razloga. Prvo, ve¢ od poznatog Benfordovog teksta
mnogi istrazivac¢i su pokazali da objedinjavanje podataka iz vise izvora vodi ka Ben-
fordovskom ponasanju. Drugo, mnoge standardne distribucije vjerovatnoca bliske su
Benfordovskom ponasanju. Istrazuje se distribucija cifara za razlike dvije susjedne vri-
jednosti jedne varijable slozene rastu¢im redom. Za bilo koje 0 < 1 analizira se najvise
N? uzastopnih razlika u skupu obima N. Rezultujuéa distribucija vodetih cifara veoma
slabo zavisi od distribucije unutar podataka i bliska je Benfordovom zakonu. Vazno je
pitanje da li sve razlike vode ka Benfordovom zakonu. Inspirisano je navedenim zapazan-
jem i dovodi do novih testova integriteta podataka, koji su lagani za primjenu i uspjesno
detektuju probleme u nekim skupovima podataka, sto je bitno sa stanovista prakti¢ne
primjene.
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2.7 Modeliranje skupova saglasnih sa Benfordovim zakonom

Test drugog reda je motivisan zeljom da se detektuju anomalije u razlikama izmedu ele-
menata skupa. Frekvencija prvih cifara razlika koja znacajnije odstupa od predvidenog
modela moze ukazivati na neregularnosti / anomalije (npr. pokusaj prevaranta da lazira
podatke na nac¢in da unosi veli¢ine u pravilnim razmacima) ali i na odredenu karakteris-
tiku posmatranog sistema za koju se moze pokazati kao veoma bitna.

2.7 Modeliranje skupova saglasnih sa Benfordovim zakonom

Jedno od cestih prakti¢nih potreba i pitanja je generisanje skupova brojeva koji su saglasni
sa Benfordovim zakonom. Drugim rije¢ima, potreban je odgovor na pitanje : da li je
moguce nekom funkcijom ili kombinacijom vise funkcija generisati skup trazenog obima
koji je, uz prihvatljiv nivo znacajnosti, saglasan sa Benfordovim zakonom 7 Odgovor je
potvrdan a u nastavku je dat pregled nekih metoda.

Metoda Nigrinija. Nigrini i Miller [23] predlazu korigtenje geometrijskih nizova za
vjestacko generisanje Benfordovih skupova i daju im naziv Sinteticki Benfordovi nizovi.
Takva sekvenca (S;),cy Da realnom intervalu [a, b] sa N elemenata generise se izrazom
S, =a-r""! gdje je

r — 10(ogb—loga)/(N-1) _ 17 log(2)

Gornja granica b dostize se jedino za dovoljno veliko N. Frekvencije prvih cifara u
geometrijskom nizu ¢e slijediti Benfordov zakon ako su zadovoljena dva uslova. Prvi
uslov je da obim uzorka, /N, bude dovoljno velik. Zahtjev da obim uzorka bude ’dovoljno
velik” moze biti pomalo nejasan zbog toga sto cak i savrSeni geometrijski niz ne moze
perfektno slijediti Benfordov zakon. Naprimjer, ocekivane proporcije da prve dvije cifre
budu od 90 do 99 su u opsegu od 0.0044 do 0.0048. S obzirom da broj pojavljivanja
mora biti cijeli broj to znaci da ¢e se stvarne frekvencije (bilo 4 ili 5) u uzorku obima npr.
10.000 prenijeti u proporcije od 0.004 ili 0.005. Sa porastom broja ¢lanova geometrijskog
niza raste mogucnost da stvarne proporcije budu blize onima koje se ocekuju u skladu sa
Benfordovim zakonom. Drugi uslov je da razlika logb — loga bude cijeli pozitivan broj.
Geometrijski niz mora obuhvatiti cijeli broj redova veli¢ina odnosno stepena baze, kako
bi se mogle pojaviti sve cifre sa o¢ekivanim frekvencijama.

Ovaj pristup je modeliran u Excell-u za N = 10.000. Nakon generisanja podaci su
sortirani u rastu¢em redoslijedu. Grafikon upuc¢uje na podatke u kojima ima vige malih
nego velikih brojeva. Oko 80% elemenata uzorka je manje od 10.000 odnosno oko 10%
raspona svih vrijednosti iz uzorka. Ovo je u skladu sa jednim od zahtjeva za Benfordovske
skupove. Mjera asimetrije je oko 2,75, §to je dosta skromno.

Eksponencijalna funkcija. Kako bi se generisali skupovi saglasni sa Benfordovim
zakonom dovoljno je uzimati brojeve uniformno sa logaritamske skale [10]. Naredna
teorema pokazuje da su takvi podaci saglasni sa Benfordovim zakonom.

Teorema 2.7. Slucajna varijabla 1072"4(%) glijedi Benfordov zakon pod pretpostavkom
da je k pozitivan cijeli broj i funkcija rand (k) vraca slucajne brojeve iz intervala [0, k).
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2.7 Modeliranje skupova saglasnih sa Benfordovim zakonom

U Excell-u je ovaj pristup modeliran sa parametrom k = 1. Koristena je funkcija rand ()
u paketu Excell kojom su generisani slu¢ajni brojevi iz intervala (0, 1) a stepenovanjem se
dobijaju brojevi iz intervala (1, 10). Nakon generisanja uzorka obima N = 10.000 podaci
su sortirani u rastu¢em redoslijedu.

Ako se y osa prikaze na logaritamskoj skali dobija se prava linija. Koeficijent asimetrije za
slucajeve koji su analizirani po ovom metodu je bio oko 0, 75, §to je dosta nisko. Uzrok je
u ¢injenici da se zbog brzog rasta eksponencijalne funkcije ne dobija dovoljan broj malih
vrijednosti, §to je karakteristika nuzna za Benfordovske skupove.

Geometrijska metoda. FEl-Muhsi teorema daje dva nacina izvodenja Benfordovog
skupa geometrijskim konstrukcijama [24]. Prema prvom metodu, u krugu jedini¢nog
polupre¢nika na sluc¢ajan nacin se bira ugao ¢ € (0,2km) i racuna h = tan (¢). Kvadrat
povrsine A = h? = (tan (¢))? je broj koji se uzima kao element skupa. Ilustracija je data
na slici 2.3.

t f

Bz’

Slika 2.3. Geometrijska metoda generisanja Benforodvskih skupova putem funkcije y = (tan (90))2
(izvor : http://reocities.com/CapeCanaveral /hangar /4577 /elmuhsi.htm)

Parametar k oznacava broj punih krugova odnosno numericki interval za zadati broj
krugova. Ako se umjesto r = 1 uzme neka druga vrijednost veli¢ina A se rac¢una kao
A = (r-tan(p))>. Umjesto kvadrata moze se koristiti bilo koja druga figura upisana u
kvadrat ili trodimenzionalni ekvivalent (kocka) odnosno tijelo upisano u kocku. U oba
slucaja rezultujuéi skup ¢e, zbog osobine mjerne invarijantnosti, slijediti Benfordov zakon.

Drugi metod se sastoji u tome da se uzme duz fiksne duzine d i bira sluc¢ajan broj

x € (0,d). Kao generator Benfordovog skupa uzima se funkcija r = — — 1 odnosno
x
d—x
ot

T =

F
k)
F
L J

F
¥

d

Slika 2.4. Geometrijska metoda generisanja Benfordovskih skupova koristenjem funkcije vy = % —1

(izvor : http://reocities.com/CapeCanaveral /hangar/4577 /elmuhsi.htm)
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2.8 Zakljucak

Vrijednost d se moZe odnositi na interval duzine d tj. na bilo koji interval [a,a + d.
Metoda ocigledno podrazumijeva poznat opseg d u koji padaju generisani podaci. Ovo,
na izvjestan nacin, moze biti i nedostatak s obzirom na jedan od osnovnih zahtjeva da
skup ne smije imati nametnutih ogranicenja.

Na istom izvoru (izvor : http://reocities.com/CapeCanaveral /hangar /4577 /elmuhsi.htm)
su dostupni testni podaci odnosno makroi u Excell-u za provjeru oba metoda na skupovima
od 10.000 i 60.000 elemenata. Za potrebe ovog teksta napravljene su probe obje navedene
metode, na nacin da generisu grafikone za prvu, drugu i posljednju cifru.

Prva metoda je simulirana sa parametrima r = 1, k = 3 §to znaci da je ¢ € [0, 18.85]. Uzo-
rak obima N = 10.000 je, nakon generisanja, sortiran u rastu¢em redoslijedu. Grafikon
koji se dobije ovom metodom karakteristican je za podatke koji slijede Benfordov zakon;
najveci dio uzorka ima vrijednosti u dijelu grafikona koji ima bitno sporiji rast u odnosu
na dijelove u kojima su ekstremne vijednosti. Ovo osigurava da se najvet¢i dio ¢lanova
skupa nalazi u opsegu od bar dva reda veli¢ina. Druga karakteristika je da je broj ek-
stremno malih ili velikih brojeva bitno manji u odnosu na ostale podatke. Na ovaj na¢in
se postize visok stepen asimetrije, koji je u ovom slucaju dosta visok i iznosi 99, 86.

Druga metoda je modelirana sa parametrom d = 100.000. Uzorak obima /N = 10.000 je,
nakon generisanja, sortiran u rastu¢em redoslijedu. Mjera asimetrije za ove parametre je
50, 20 sto je dosta visoko.

Na osnovu izlozenog se moze rec¢i da metode generisanja po El-Muhsi teoremi daju uzorke
bolje karakteristike asimetrije a samim tim i skupove koji imaju bolju saglasnost sa Ben-
fordovim zakonom.

2.8 Zakljucak

Benfordov zakon je izveden koristenjem brojnih i razli¢itih metoda. Svaki od njih odrazava
pristup na osnovu specifi¢nih tipova teorijskih i prakti¢nih problema. Ovo ujedno odrazava
i veliku prisutnost ovog zakona u gotovo svim segmentima teorijskog i prakti¢nog rada.

Metode generisanja podataka koji su saglasni sa Benfordovim zakonom predstavljaju
dragocjen alat prilikom provodenja testova i simulacija.
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3 Testiranje Benfordovog zakona

Testiranje je postupak poredenja teorijskih i uzorackih veli¢ina kako bi se utvrdio stepen
saglasnosti uzorka sa trazenim zakonom odnosno pravilom. U velikom broju slucajeva,
testiranje saglasnosti sa Benfordovim zakonom ima naglasen kontekst detekcije anomalija
sto se u praksi najcesée dovodi u vezu sa detekcijama prevara [25]. Bez obzira na to,
prilikom izbora metoda testiranja bitni su odgovori na dva pitanja.

Prvo je pitanje prikladnosti testova. Neki postojeci testovi su suvise konzervativni pa se
moraju izvesti kriti¢ne vrijednosti koje testovima daju ve¢u snagu i evaluiraju vrijednosti
za male uzorke. Cesto se koriste mjere saglasnosti (measures of fit) kao ’pravilo palca’ kako
bi se provjerila saglasnost sa Benfordovim zakonom. U nastavku je data interpretacija
takvih mjera i kriticne vrijednosti za testiranje hipoteza. Drugo pitanje je primjena
testova na podacima koji inherentno ne zadovoljavaju Benfordov zakon. Odbacivanje
testova na osnovu Benfordovog zakona na tim podacima nete pomoci u otkrivanju prevare
ili greske.

U provodenju ovih testova se polazi od nulte hipoteze :

H, : Znacajne cifre odabranog skupa imaju distribuciju u skladu sa
Benfordovim zakonom

Testiranja se provode racunanjem uzorackih statistika koje se porede sa kriticnim vri-
jednostima za odbarani nivo znacajnosti. Uobicajeno je da nivo znacajnosti testa bude

5%.

3.1 Statisticki testovi

U ovom dijelu je dat pregled jednog broja testova koji se koriste za ispitivanje saglasnosti
uzorka sa Benfordovim zakonom.

3.1.1 Srednja apsolutna devijacija

Nigrini je (2000) predlozio koristenje srednje aposlutne devijacije (MAD - Mean Absolute
Deviation) koja se rac¢una na sljedeéi nacin [27] :

9
MAD = %Z |P{D, =d} — P{D, = d}}|
d=1

Za slucaj testa prve dvije cifre MAD se ra¢una na sljede¢i nacin :
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3.1 Statisticki testovi

99
1 _
MAD = — § |P{D1Dy = dydy} — P{Dy Dy = dydy}|

90
d1d2=10

Umjesto MAD neki autori koriste srednju kvadratnu gresku (MSE) ali to ne rjesava
najozbiljniji nedostatak ovog testa : ne postoje objektivno utvrdene kriti¢ne vrijednosti
[2]. Koliko je poznato, trenutno postoje dva, donekle subjektivna, metoda da se utvrde
kriti¢ne vrijednosti. Prvi i najcesce koristeni metod je predlozio Nigrini. Njegove kriti¢ne
vrijednosti su zasnovane na iskustvu prakti¢nih testova i stoga se moraju koristiti sa
oprezom. Tabela 3.1. ilustruje kriticne vrijednosti za tri tipa testova.

Tip testa / odluke Prva cifra Druga cifra | Prve dvije cifre
Bliska saglasnost < 0.004 < 0.008 < 0.006
Prihvatljiva saglasnost | 0.004 — 0.008 | 0.008 — 0.012 | 0.006 — 0.012
Marginalna saglasnost | 0.008 — 0.012 | 0.012 — 0.016 | 0.012 — 0.018
Nesaglasnost > (0.012 > (0.016 > 0.018

Table 3: Tabela 3.1. Kriticne vrijednosti za MA (izvor : Tamas Lolbert, Digital analysis : Theory and
applications in auditing, Hungarian Statistical Review, Special number 10)

Na tabeli je moguce uociti da su kriticne vrijednosti za prve dvije cifre bliske prosjeku
kritiénih vrijednosti za prvu i drugu cifru. Drugi moguéi pristup je da se kriticne vrijed-
nosti dobiju Monte-Karlo simulacijom (Posch, 2004). U tom slu¢aju najprije se generise
Benfordov skup koji se zatim postepeno kontaminira odgovaraju¢im ne-Benfordovskim
slucajnim brojevima. Evaluacija o¢ekivanog MAD u svim fazama daje grubu procjenu
u kojoj mjeri originalni podaci smiju biti kontaminirani. Ovaj pristup se mora koristiti
sa oprezom s obzirom da rezultati zavise od na¢ina na koji se generisu ne-Benfordovski
brojevi. Dodatno, sto je veti stepen kontaminacije veta je varijansa simuliranog MAD.

3.1.2 Pearsonov hi-kvadrat test

Pearsonov x? test je, skupa sa testom Kolmogorov-Smirnov (Dy) i Kuiper (Vi ), prirodan
kandidat za testiranje saglasnosti sa Benfordovim zakonom [32]. U osnovnom obliku, x?
statistika se racuna na sljedeci nacin :

2 __ (Oi — Ei)2
X = ; —5

Ovdje su O; i E; uzoracke (observed) i o¢ekivane (expected) frekvencije a k broj klasa
(grupa) na koje je uzorak podijeljen. Broj klasa u ovom slucaju je broj cifara za koje
se pravi analiza (9 za prvu cifru i 10 za drugu i ostale cifre jer se racunanje obavlja
za pojedine pozicije). Ako se radi sa uzorkom obima N tada je P{D; =d} = O;/N
uzoracka relativna frekvencija cifre na d na poziciji i a P{D; = d} vjerovatno¢a prema
Benfordovom zakonu. U skladu sa tim je £; = N - P{D; = d} odnosno P{D; =d} =
E;/N i tada vrijedi [28] :
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3.1 Statisticki testovi

& (P{Di=d}-P{D =d})’
Tl—N'ZdZI P{D; = d |

& (P{D.=d} - P{D,=d})’ B
Tk_N;:O: D= ) . k=23 ..

Pod nultom hipotezom da je distribucija znacajnih cifara u skladu sa Benfordovim za-
konom ovo su statistike sa 8 (9) stepena slobode.

Kao kvadratna mjera, ova statistika je osjetljiva na obrazac odstupanja od Benfordovog
zakona. Sa fiksiranim nivoom znacajnosti test je veoma osjetljiv na povecanje obima
uzorka ( N). Iz tog razloga nulta hipoteza o saglasnosti distribucije cifara sa Benfordovim
zakonom moze biti odbacena kako se, povecanjem uzorka, vjerovatnoca greske Tipa II
(B) priblizava nuli.

3.1.3 z-test

Za svaku pojedina¢nu cifru moze se racunati standardna devijacija [30] na sljedeéi nacin:

P;(1—Py)
N

S; —

gdje je P, ocekivana vjerovatnoca pojavljivanja cifre d a N obim uzorka. Da bi se ispitala
frekvencija svake pojedine cifre odnosno da li se neka cifra pojavljuje vise / manje nego
sto predvida Benfordov zakon, moze se koristiti z-statistika, koja se racuna na sljedeci
nacin [28] :

B Pl = sy B Pl =5y lBo - Pal — 5
Si Pd(l—Pd) Pd<1—Pd)
N

Ovdje je P, uzoracka (observed) relativna frekvencija, P, o¢ekivana (expected) vrijednost
relativne frekvencije za cifru d koja se ocekuje prema Benfordovom zakonu a N obim
uzorka. Clan 1/ (2N) je korektivni faktor i koristi se samo ako je manji od ¢lana pod
znakom apsolutne vrijednosti. U tekstu [28] ova statistika je data u obliku bez korektivnog
faktora :

SR Lo P Po=Pi__ _ v PP

Ty = =
\/Pd 1—Pd \/Pd(l—Pd) Pd'(l_Pd)
N

Na osnovu ovoga se izvode gornja i donja granica intervala povjerenja za frekvencije
pojedine cifre [29] :

24



3.1 Statisticki testovi

Py-(1-P, 1
DG = Py~ ¢ - Po(A=Pa)

N 2N
B P;-(1-Py) 1
GG—Pd—FgDHTa' T—Fﬁ

U ovim izrazima je @1+« kvantil za odabrani nivo povjerenja. Za nivo znacajnosti od 5%
2

ova kvantil je 1.96 a 10% nivo povjerenja on je 1.64. Tako, interval povjerenja za najceste
koristeni nivo povjerenja od 5% je

P-1-P) 1 P-(1-P) 1
Py =1.96 | == = o Pat 196 - 4| == o o

Ako uzoracka frekvencija prelazi donju ili gornju granicu odstupanje se kvalifikuje statis-
ticki znacajno. z-skor je distanca od uzoracke srednje vrijednosti izrazena u jedinicama
standardne devijacije.

Posmatrano u kontekstu detekcije prevara odnosno trazenja neregularnosti, ovdje se mogu
pojaviti dva problema, jedan intuitivni a drugi statisticki [30]. Prvo, intuitivno gledano,
ako npr. u uzorku postoji samo nekoliko prevarantskih transakcija znacajna razlika nece
biti detektovana c¢ak i ako je ukupna suma veoma velika. Drugo, statisticki gledano, ako
je predmet analize veliki broj numerickih veli¢ina (npr. veliki broj transakcija na jed-
nom racunu) to ¢e davati malu proporciju nekonzistentnih brojeva kako bi se detektovala
znacajna razlika u odnosu na oc¢ekivanu nego kada bi racun imao mnogo manje transak-
cija. Ovo je razlog zasto veliki broj programskih paketa koji ukljuc¢uju test na Benfordov
zakon trazi da se testira cjelokupna populacija (npr. ukupan promet na racunu) umjesto
da se uzima uzorak.

3.1.4 Karakterizacija Benfordovog zakona putem invarijantnosti suma

Vazno svojstvo skupova koji slijede Benfordov zakon je invarijantnost suma. Nigrini je u
tekstu [31] dao zapazanje :

Sume svih elemenata u Benfordovskom skupu sa vodecom cifrom x za sve x € {1,2,...,9}
su jednake. Kao posljedica, suma svih elemenata sa vodetom cifrom x je 1/9 sume svih
elemenata (Nigrini, 1992, 71).

Osnovna teorema na osnovu koje se razraduje invarijantnost suma glasi : Distribucija je
invarijantna u smislu sume ako i samo ako je Benfordovska [22]

Mada je Nigrini dao objasnjenje, na osnovu teorije brojeva, Allaart je dao probabilisticki
dokaz [22]. Kako bi se dobila prikladna formulacija bitne su tri stvari. Prvo, u smislu ovog
svojstva, predmet sumiranja su mantise a ne brojevi sami po sebi. Drugo, rije¢ konstantna
u definiciji koju je dao Nigrini treba biti zamijenjena sa konstanta u ocekivanju. Razlog je
u tome da za bilo koji konacni uzorak iz Benfordove distribucije sume skoro sigurno nisu
konstantne. Uslov striktne jednakosti suma je pretezak. Moze se pokazati da u slucaju
Benfordove distribucije, podrazumijevaju¢i nezavisne stavke, devet suma ima razlic¢ite
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3.2 Neke druge mjere iz podataka

momente drugog reda. Momenti prvog reda su u potpunosti saglasni sa ovom tvrdnjom.
Trece, kako bi se uspostavila jedinstvenost neophodno je uzeti u obzir druge i trece cifre
itd.

Ako se ovo ima u vidu, invarijantnost suma (sum-invariance) se moze definisati na sljede¢i
nacin :

Distribucija je invarijantna w smislu sume ako je za bilo koji prirodni broj k ocekivana
suma mantisa svih stavki, pocev od fiksne k-torke vodecih cifara, jednaka sa onima za bilo
koju drugu k-torku.

Pod pojmom k-torka podrazumijeva se vode¢ih k cifara. Ovdje nete biti prezentiran
teorijski aparat iza ovakve tvrdnje. Ocigledna je prakti¢na vrijednost ovog svojstva, koje
zasluzuje da mu se posveti veca teorijska i prakticna paznja. Bitan element potreban za
prakticnu primjenu ovog kriterija je izvodenje kriti¢nih vrijednosti.

3.2 Neke druge mjere iz podataka

3.2.1 Faktor izoblicenja

U tekstovima A tazpayer compliance application of Benford’s law (Journal of the Amer-
ican Taxation Association 18(1), 72-91) i The Detection of Income Tax Evasion Through
an Analysis of Digital Frequencies (PhD thesis, University of Cincinnati, OH, USA, 1992)
Nigrini razvija jednostavnu mjeru smjera i veli¢ine izoblicenja u skupu podataka koji sli-
jedi Benfordov zakon pod uslovima nepristrasnog izvjestavanja [33]. Nigrinijeva mjera
se naziva Model Faktora Izoblicenja (Distortion Factor Model - DFM) i zavisi od dvije
pretpostavke. Prvo, bilo kakva manipulacija podacima ne mijenja red veli¢ina vrijednosti
sa kojima se radi. Pretpostavka je bazirana na psiholoskom iskustvu da ljudi koriste red
veli¢ina kao referentne tacke, da su oni koji manipuliraju podacima oprezni od te tenden-
cije i da stoga prilikom manipulacije izbjegavaju promjene koje daju upadljive promjene
redova veli¢ina. Drugo, model podrazumijeva da je relativna magnituda podataka nakon
manipulacije sli¢na magnitudi izvornih podataka (drugim rije¢ima, prosjecan stepen ma-
nipulacije jednak je u cijelom opsegu veli¢ina). Ova pretpostavka je konzistentna sa
¢injenicom da manipulator izabire da mijenja podatke na nacin da je nivo znacajnosti
promjena slican unutar redova veli¢ina.

Model faktora izobli¢enja (MFI) podrazumijeva da skup podataka koji je predmet manip-
ulacije slijedi Benfordov zakon i pokriva opseg [10, 100). Ako skup pokriva veci opseg tada
su podaci zbijeni (colapsed) ili razvuceni (expanded) na pretpostavljeni opseg micanjem
decimalne tacke (zareza) putem transformacije :

10- X

XCOI - 10int(log1o X)

(3.1)

gdje je X pocetna (sirova) vrijednost, X, odgovarajuca sazeta (ili razvucena) vrijednost,
int funkcija 'cijeli dio’ koja uklanja decimalna mjesta desno od decimalne tacke. S obzirom
na pretpostavke :
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3.2 Neke druge mjere iz podataka

1. za podatke se smatra da su nepristrasni i slijede Benfordov zakon
2. Benfordova distribucija je mjerno invarijantna

3. sve manipulacije podacima su proporcionalne u odnosu na red veli¢ina

zbijanje (collapsing) odnosno razvlacenje (expanding) podataka ne izoblicuje bilo kakvu
procentualnu manipulaciju koja je mozda prisutna u podacima. Brojevi sa manje od
dvije znacajne cifre nakon zbijanja / razvlacenja brisu se iz skupa. Probom je moguce
utvrditi da koristenje funkcija zaokruzivanja (ROUND()) nije isto kao koristenje funkcije
cijeli dio (INT()).

Model faktora izobli¢enja poredi srednju vrijednost izvedenog skupa i srednju vrijednost
skupa nepristrasnih podataka koji sadrze isti broj opservacija unutar istog opsega i slijede
Benfordov zakon. Stvarna srednja vrijednost, AM (Actual Mean) podataka je

1
AM = > Xeal (3.2)

gdje je N broj opservacija. Nigrini [33] pokazuje da ocekivana srednja vrijednost, EM
(Expected Mean), nepristrasnog skupa podataka sa N opservacija na intervalu [10, 100)
iznosi :

90
EM = .
N - (10N — 1) (3:3)

Faktor izoblicenja, DF (Distortion Factor), se ra¢una kao :

100 - (AM — EM)

DF
EM

(3.4)

DF daje prosjecan procenat manipulacije podacima. Nigrini pokazuje da je ocekivana
vrijednost za DF 0 i da je standardna devijacija za DF, STD(DF) jednaka :

[11- N - (10YN —1)] = [9- (10VN +1)]

STD(DF) = 9N - (10U + 1)

(3.5)

S obzirom da je AM ocekivanje za N slucajnih varijabli, na osnovu centralne grani¢ne
teoreme, distribucija za DF se priblizava normalnoj distribuciji sa o¢ekivanjem 0 i vari-
jansom [STD (DF))? kako se N povecava. Kao rezultat, z-statistika moze biti racunata
za DF za relativno veliko N.
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3.2 Neke druge mjere iz podataka

3.2.2 Normalizacija

Primjer skupa koji se dobije kada se primijeni transformacija data jednadzbom (3.1) dat je
na grafikonu P.3.1 u prilogu. Vidljivo je da ova transfomacija vrsi translaciju podskupova
podataka iz intervala [10",10"*1) gdje je n u opsegu od minimalne do maksimalne vri-
jednosti velicine int (log;, X).

Jednadzba (3.5) se moze napisati u opstem obliku :

1051 X

XCOI - 10int(logyo X)

(3.6)

pri ¢emu je k odabrani broj znacajnih cifara. Bitno je primijetiti da transformacija daje
brojeve iskljucivo iz jednog reda veli¢ina koji se odabire sa k. Ako je k = 2 dobija se izraz
(3.1). Ako je k = 3 rezultat su brojevi iz intervala [100,1000) itd. Ova transformacija
moze biti koristena za normalizaciju putem decimalnog skaliranja. Osnova za ovo je
svojstvo mjerne invarijantnosti Benfordovih skupova. Ako je S skup numerickih veli¢ina
koji je predmet analize i ako je

m= r)xflérgmt (logyy X)

postupak normalizacije bi se provodio putem transformacije

Xnor = mim

Ako je m negativan to znaci da je najmanji broj manji od 1. Rezultat noramlizacije su
numericke veli¢ine u kojima je decimalni zarez pomaknut za |m| pozicija udesno tako da
najmanji podatak ima prvu znacajnu cifru razli¢itu od nule ispred decimalnog zareza.
Ako je m pozitivan to zna¢i da najmanji broj ima m + 1 znacajnih cifara. Rezultat
normalizacije su veli¢ine u kojima je decimalni zarez pomaknut za m pozicija ulijevo.
Drugim rije¢ima, ova normalizacija osigurava da je najmanji podatak iz intervala [1, 10).
Koristenje funkcija |-| (floor) ili [-] (ceiling) umjesto funkcije int() ne bi osiguralo ovaj
rezultat.

Za razliku od transformacije koju predlaze Nigrini, ovaj postupak normalizacije ne mijenja
pocetni medusobni sortni poredak bilo koje dvije stavke u uzorku. Iz tog razloga je ovaj
metod pogodan u situacijama kada treba osigurati da i najmanji broj ima potreban
broj znacajnih cifara ispred zareza. Naprimjer, u programskom paketu Excell korigtenje
funkcije LEFT() moze dati rezultat koji nije iskoristiv. Tako, funkcija LEFT(12,396;3)
daje rezultat "12," a ne "123".

Za Benfordove skupove ne vrijedi svojstvo invarijantnosti u odnosu na transformaciju
translacije za konstantnu vrijednost. Drugim rije¢ima, oduzimanje / dodavanje iste vri-
jednosti narusava Benfordovska svojstva.
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3.2 Neke druge mjere iz podataka

3.2.3 Regresija

Nigrini je predlozio koristenje linearne regresije u cilju testiranja slicnosti izmedu dva
grafa provjerom korelacije izmedu njihovih dijelova [31]. Veliki stepen korelacije povlaci
slicnost oblika dva grafa u analizi cifara. Linearna regresija se izrazava relacijom

Yi=08+ 8 Xi+¢

gdje je Y; vrijednost varijable odgovora u -tom pokusaju, X; poznata konstanta odnosno
nezavisna varijabla u i-tom pokusaju, 3, i 5, parametri, a ¢; slucajna greska. Pritom
je ocekivanje FE (g;) = 0, varijansa 0® = {&;}, a veli¢ine ¢; i ¢; su nezavisne za i # j tj.
kovarijansa je jednaka nuli : o {¢;,¢,;} = 0. Potpuno slaganje znaci da je 5, =01 3, = 1.

Predmet regresije su teorijske frekvencije u odnosu na uzoracke frekvencije. Ako su
predmet analize prva, druga ili tre¢a cifra tada broj opservacija nije veci od 10. Stoga je
ovaj test prikladan za testove prve dvije ili prve tri cifre [2]. Prvi korak u ovom postupku
je da se formira scaterplot tako da se na jednoj osi stavlja teorijska a na drugoj uzoracka
frekvencija. Ako male (velike) frekvencije iz jednog skupa odgovaraju malim (velikim)
vrijednostima iz drugog skupa tada se moze rec¢i da su dva grafa sli¢na.

U prilogu P.3.2 je primjer jednog scaterplot grafa za test prve dvije cifre. Koristenjem
programskog alata Excell dobijen je regresioni model y = 1,1947 - z — 0,0022. Vidljiv je
povecani stepen grupisanja za male vrijednosti §to nije slucaj za vete vrijednosti. Ovakav
izgled moze ukazivati na znacajne razlike dva uzorka.

3.2.4 Odzivi na osnovu Benfordovog zakona

Benfordov zakon daje mogué¢nost definisanja velicina koje se mogu koristiti za metode
reinforcement ucenja. Fletcher Lu i Efrim Boritz [5] su u patentnoj prijavi Adaptivne
Benfordove metode predlozili metod ra¢unanja odziva (reward) koji se dodjeljuje pojedi-
noj numerickoj veli¢ini ili grupi numerickih veli¢ina u posmatranom skupu podataka.

Odziv (reward) za grupu stanja. Ako uzorak sadrzi vise numerickih kolona koje
zadovoljavaju uslove za analizu putem Benfordovog zakona predlaze se racunanje veli¢ine

R (S) _ Z Z ’POCBkPO_CekPUZOTl

cv  seq

U ovom izrazu cv predstavlja numericke kolone uzorka; veli¢ina seq oznacava vodece
sekvence duzine tri; veli¢ina P,. ocekivanu (teorijsku) relativnu frekvenciju prve tri
cifre a P,.,, uzoracku relativnu frekvenciju prve tri cifre. Prema tekstu patenta, ovo daje
zbirnu vrijednost za nekoliko numerickih atributa. Ovakva veli¢ina je pogodna za mnoge
metode data mininga kao $to su mjere sli¢nosti, klastering itd.

Odziv za jedno stanje. U tekstu u kojem obraduje primjer detekcije prevara koristen-
jem metoda reinforcement ucenja [63, 64] Fletcehr Lu predlaze koristenje veli¢ine :
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3.3 Postupak testiranja

. fli f2i f3i
BE (i) = 1 12y Jsi
0= T o b

U ovom izrazu f;; predstavlja uzoracku a b;; teorijsku frekvenciju grupa cifara duzine
J za stanje (slog) i. Ovaj veli¢ina se moze racunati za bilo koji numericki atribut koji
odgovara kriterijima Benfordovog zakona bilo da se koristi osnovna odnosno adaptivna
metoda racunanja. Radi jednostavnosti, u nastavku ¢e ova veli¢ina, iz razloga prakticne
prirode, biti obiljezena sa

Ovim se zeli naglasiti da se kalkulacija pravi za najvise tri prve cifre. Pritom se ova
veli¢ina racuna za svako pojedino stanje odnosno slog u uzorku. Mada je, po analogiji,
moguce je praviti kalkulaciju za vise od tri prve cifre, u praksi to nije je uobic¢ajeno. Uticaj
strukture podataka na ovu veli¢inu i koristenje ove veli¢ine u metodama reinforcement
ucenja je osnovni predmet ovog teksta.

3.3 Postupak testiranja

3.3.1 Raspolozivi testovi

Nigrini i Mittermaier (1997) daju pregled Sest testova u domenu analize cifara [29]. To
su

1. Test prve cifre,

2. Test druge / trece / Cetvrte cifre,
3. Test prve dvije cifre,

4. Duplikacija brojeva,

5. Zaokruzivanje,

6. Posljednje dvije cifre

U istim tekstovima su date njihove karakteristike sa stanovista (kontinuirane) revizije,
sto je logi¢no ako se ima u vidu da se ovi autori bave u prvom redu racunovodstvenim
analizama [29, 31, 2].

Test prve cifre je inicijalni test razloznosti kojem nije namjena izbor uzorka. Visok
stepen saglasnosti sa Benfordovim zakonom, sa generalnog stanovista, signalizira da su
podaci progli test razloznosti. Ovo je, generalno gledano, prvi test koji se provodi tokom
analize cifara. Sa stanovista operativne potrebe, testovi prve i druge cifre mozda i nisu
potrebni jer su sve informacije informacije iz testova prve i druge cifre sadrzane u testu
prve dvije cifre.
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3.3 Postupak testiranja

Test druge / trete / Cetvrte cifre se koristi kao dodatni test razloznosti. Ovi testovi,
takode, nisu namijenjeni za izbor uzorka.

Test prve dvije cifre se predlaze kao relevantan sa stanovista kontinuirane revizije. Ovaj
test je balans izmedu izmedu toga da ne bude prevelikog nivoa (kao test prve i druge cifre)
i ne previse fokusiran (kao test prve tri cifre). Ovaj test moze biti koristen za izbor uzorka
ali vise na indirektan na¢in. Kombinacije grupa cifara (odnosno stavke predstavljene ovim
grupama vode¢ih cifara) koje imaju frekvenciju znacajno razlicitu od predvidene idealni
su kandidati za pazljivije istrazivanje. S obzirom da su stvarni skupovi podataka samo
aproksimativno Benfordovski, testovi prve dvije / tri / ¢etiri cifre ¢esto rezultiraju laznim
alarmima koje mogu znaciti moguce uzaludne napore revizora. Stoga ovi testovi imaju
samo indirektnu ulogu u izboru uzorka u odnosu na direktne metode. Oni indiciraju
koje grupe su previge koristene i gdje se druge analiticke / sustinske procedure kontrole
trebaju usmjeriti. Test prve i druge cifre su preliminarni testovi.

Test dupliciranja brojeva rangira pojedine brojeve u skladu sa frekvencijom pojavlji-
vanja. Postoji uska povezanost izmedu ovog testa i testa prve dvije cifre. Naprimjer,
izboj (spike) na grafu testa prve dvije cifre za neku vrijednost, npr. 50, moze znaciti
da postoji veliki broj brojeva koji poc¢inju sa 50 (50, 500, 5000, 505,...). Ovo sugerise
da se ovaj test koristi samo ako se na grafikonu uoce spikeovi koji se zatim porede sa
stavkama iz uzorka. Test dupliciranja je prirodno prosirenje analize prve dvije cifre [2].
Smatra se da je povetana frekvencija nekih vodecih cifara uzrokovana dupliciranjima koja
signaliziraju neefikasnost, greske u radu, (ne)namjerne greske u izvjestavanju i vrhunske
prevare. Primjer neefikasnosti u racunovodstvu je procedura evidentiranja pojedina¢nih
nabavki koje se ponavljaju umjesto koristenja grupnih racuna. Pogresno izjestavanje je
npr. sistematsko zaokruzivanje iznosa a prevara je ako neko u kompaniji izdaje fiktivne
narudzbe za usluge koje se ne izvrSavaju. Posebna paznja bi se trebala posvetiti bro-
jevima koji su malo ispod psiholoskih pragova internih veli¢ina autorizacije jer su one
najvise svojstvene pogresnom izvjestavanju i prevarama. Prilikom provodenja testa na
dupliciranje brojeva moze se racunati tzv. Number Frequency Factor (NFF), za odabrane
skupove.

Test na zaokruzene brojeve se koristi tamo gdje procjena nije prihvatljiva ni na koji
nacin. Pretjerana frekvencija brojeva koji su multiplikanti za 5, 10, 25, 100, 1000 i sli¢no
mogu signalizirati neprihvatljiv nemar ili ¢ak mogucu prevaru. Testovi na zaokruzene
brojeve su posebno prikladni u analizama pranja novca.

Test posljednje dvije cifre je fokusirana verzija testa na zaokruzene brojeve i relevan-
tan je kada se pojavi sumnja na ’sistematsko izmisljanje / namjestanje’ brojeva. Pris-
trasnost prema manjim ciframa se smanjuje pri kretanju udesno po pozicijama brojeva.
Tako rezultat ima asimptotsko znacenje simulacije pokazuju da je razlozno pretpostaviti
da su u stvarnim podacima posljednje dvije cifre uniformno distribuirane sa relativhom
frekvencijom 1/100 pod uslovom da broj ima barem pet zna¢ajnih cifara.

3.3.2 Karakteristike testova

Bilo kakvo odstupanje od pretpostavljene distribucije cifara moze se pripisati jednom od
sljedeca dva faktora [2] :
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3.3 Postupak testiranja

e Greska u postupku uzimanja uzorka

e Manipulacija podacima, prevara, greske, neefikasnost

Kako bi se napravila razlika izmedu dva moguca uzroka odstupanja koristi se nekoliko
klasi¢nih i ne-klasi¢nih testova. Najvazniji od tih testova su :

e Vizualno ispitivanje

Srednje apsolutno odstupanje (MAD - Mean Absolute Deviation)

Y2-test

z-test

Kolmogorov-Smirnov test

Test sumiranja

Vizuelno ispitivanje je vazan prvi korak u analizi cifara kao i u mnogim drugim primje-
nama statistike. Stavljanje vrijednosti na dijagram moze dati brzu smjernicu za naredni
korak. Iz tog razloga analiticki alati moraju podrzavati vizualno ispitivanje.

Srednje apsolutno odstupanje (MAD) mjeri ukupno odstupanje uzorka od pret-
postavljene teorijske distribucije. Osnovni nedostatak ovog testa je nepostojanje egza-
ktno utvrdenih kriti¢nih vrijednosti. Analiticar ne moze re¢i da je za test prve dvije
cifre npr. vrijednost 0.0006 prihvatljiva a da je npr. 0.0186 neprihvatljiva. Sve &to se
moze zakljuciti jeste da je prva situacija bolja procjena od druge. Drugo, MAD moze
sakriti znacajne probleme. Ako se pretpostavi situacija u kojoj je devijacija za prvih 88
cifara prihvatljiva (razlika skoro nula) a da su dva odstupanja plus 4.5% i minus 4.5%
respektvno MAD bi trebao iznositi oko 0.1%. Ako se pretpostavi situacija u kojoj su sva
apsolutna odstupanja oko 0.1% MAD bi u tom slu¢aju iznosio oko 0.1%. Obje situacije
daju isti MAD ali sa stanovista analize prva situacija skre¢e paznju mnogo vise od druge.
Nigrini je predlozio skalu kriti¢nih vrijednosti koja je donekle subjektivna i stoga se mora
koristiti sa oprezom.

Pearsonov hi-kvadrat test je standardni metod u statistici kojim se testira u kojoj
mjeri se uzoracka populacija poklapa sa teorijskom distribucijom. Prije koristenja u obzir
se mora uzeti sljedece :

e Ovaj test je samo aproksimacija pa je za male uzorke preporucljivo uzimati tacne
(npr. multinomialne) testove

e Hi-kvadrat distribucija zahtijeva nezavisne sabirke

Testiranje na Benfordovu distribuciju obavlja se na velikim skupovima podataka (1.000
a cak i vise od 10.000 stavki) skoro u svim sluc¢ajevima, tako da prvi uslov nije poseban
problem. U nekim primjenama je najupitniji drugi uslov s obzirom da podaci u nekim
skupovima nisu nezavisni'.

'Varijansa cifara po pozicijama ukazuje na to da cifre u Benfordovskim skupovima nisu nezavisne
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3.4 Zakljucak

Test z-statistike je najbolje koristiti ako se zeli utvrditi koja kategorija u uzorku ima
prekomjernu frekvenciju u odnosu na teorijske vrijednosti [34]. Dok hi-kvadrat evaluira
skup u cjelini, ovo je parcijalni test za pojedine kategorije, u ovom sluc¢aju pojedine cifre.
Ovo je dvostrani test sa kriticnim vrijednostima iz standardne normalne distribucije.
Kalkulacija ovog testa koristi obim podataka (N) i ako je uzorak veéi i ako je sve ostalo
jednako, izracunata z-statistika ¢e biti veca. Za velike uzorke z-statistika indicira znacajne
razlike, mada je sa prakticnog gledista ta razlika cesto nebitna. Za prve dvije cifre trebalo
bi racunati 90 z-statistika i nema formule koja bi kombinovala 90 podataka kako bi se
izvukao zakljucak o podacima u cjelini.

Kolmogorov-Smirnoff test ima nekoliko vaznih ogranicenja :

e Primjenjiv je samo na neprekidne distribucije
e Tezi da bude osjetljiviji oko centra distribucije nego na njenim krajevima

e Distribucija mora biti u potpunosti definisana, $to je mozda najozbiljnije ogranicenje.
To znaci da ako su parametri lokacija, skale i oblika procijenjeni na osnovu podataka
kriti¢ni region ovog testa nije vise validan

Test sumacije je alternativni pristup koji je razvio Nigrini (1992). Matematicku osnovu
je dao Allaart koji je pokazao da je invarijantnost suma ekskluzivno svojstvo Benfordove
distribucije [2]. Glavni cilj koristenja ovog testa je detekcija gresaka u magnitudama po-
dataka putem sumiranja vrijednosti sa istim vode¢im ciframa. Ovaj test ¢uva od malog
broja velikih brojeva koji bi ostali nedetektovani testom prve ili druge cifre. Nigrini je
naveo istinit primjer iz Wall Street Journal u kojem je ¢ovjek, koji je ocekivao da plati
porez u visini od 513 USD, dobio obavjestenje da duguje 300.000.007, 57 USD [31]. Isto se
desilo sa jos 3.000 ljudi. Zvani¢no objasnjenje je bilo da je u pitanju ’judska greska u pro-
gramiranju’. Ovakva greska ne bi mogla biti detektovana koristenjem standardnih testova
analize s obzirom da 3.000 gresaka nije zna¢ajno na nivou cijele populacije SAD. Ovo-
liko brojeva koji imaju 30 kao prve dvije cifre ne bi napravilo izboj (spike) na grafikonu.
Medutim, suma ovih brojeva je ekstremno velika i kao takva izaziva paznju. Ako je npr.
412.00 NJ najcesca stavka u isplatama placa tada greska pomjeranja zareza dva mjesta
udesno dovodi do broja 41.200 NJ a ovo ne bi moglo biti detektovano grafikonom za prve
dvije cifre.

3.4 Zakljucak

U ovom poglavlju je dat pregled testova saglasnosti sa Benfordovim zakonom, zajedno
sa njihovim osnovnim karakteristikama. Izbor testa u velikoj mjeri zavisi od konteksta
podataka i analize koja se provodi.
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3.5 Prilog
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4 Kada (ne) koristiti Benfordov zakon

4.1 Opésti uslovi primjene Benfordovog zakona

Opste uslove koje trebaju zadovoljavati podaci koji su predmet analize putem ovog za-
kona formulisali su Mark Nigrini i Linda Mittermeier [3,29] a mogu se naéi i u drugim
tekstovima [npr. 30, 36, 37] a mogu se formulisati na sljede¢i nacin :

1. Podaci moraju opisivati slican fenomen odnosno isti atribut
2. Ne smije se postavljati limit u obliku minimalnih i/ili maksimalnih vrijednosti

3. Podaci ne bi trebali biti generisani putem prethodno definisanih ili dodijeljenih
vrijednosti odnosno trebali bi imati slu¢ajnu prirodu

4. Podaci bi trebali sadrzavati vise malih nego velikih vrijednosti
5. Podaci trebaju biti iskazani istim mjernim jedinicama

6. Podaci trebaju obuhvatiti barem dva reda veli¢ina

Prvi uslov upucuje na podatke koji imaju istu prirodu odnosno isti izvor. Primjer su
finansijske transakcije, rezultati raznih mjerenja, duzine, koli¢ine ili drugo svojstvo koje
se izrazava numerickom veli¢inom.

Drugi uslov upucuje na to da se ovaj zakon ne moze posmatrati na skupu podataka
za koje je unaprijed poznato da su generisani sa ogranic¢enjima. Ovaj uslov je bitan jer
dopusta da ekstremne budu prirodan dio podataka koji su predmet analize. Drugim
rije¢ima, minimalne ili maksimalne vrijednosti ne moraju nuzno biti anomali¢ne.

Isti uslov mora vaziti i za skup podataka koji je izdvojen iz nekog skupa. Naprimjer, iz
skupa godisnjih transakcija se ne mogu izolovati isplate sa bankomata i testirati ih na
Benfordov zakon jer su to vrijednosti za koje postoje ta¢no definisana ogranic¢enja i koje
su zaokruzene. Sa druge strane, moze biti zanimljivo da li skup iz kojeg se izbaci neki
podskup podataka i dalje slijedi Benfordov zakon odnosno da li i u kojoj mjeri podskup
podataka koji se izbacuje ima uticaj na uskladenost sa Benfordovim zakonom. Ovaj
metod u obliku izbacivanja iznosa manjih od nekog praga Nigrini je u svojim analizama
[3,29] koristio kao legitiman. Bitan pomak u pogledu ovog uslova napravljen je putem
tzv. Adaptivne Benfordove metode koju su patentirali Fletcher Lu i Efrim Boriz [5].

Treci uslov upucuje na to da za analizu nisu pogodni podaci koji imaju utvrdenu fik-
snu strukturu ili se formiraju prema unaprijed poznatim pravilima. Primjeri su serijski
brojevi, telefonski brojevi, mati¢ni brojevi gradana i firmi, brojevi socijalnog osiguranja,
poreski brojevi, registracije automobila, brojevi knjigovodstvenih racuna, analiticke par-
tije i sli¢no.

Cetvrti uslov se interpretira na nacin da srednja vrijednost podataka treba biti manja
od medijane i da skup treba imati pozitivnu asimetriju (skewness) [30]. Sto je veéi koli¢nik
srednje vrijednosti podijeljen medijanom skup je prikladniji za Benfordovu analizu. Drugo
objagnjenje je da uzorak treba biti unimodalan s tim da modalna vrijednost nije nula.
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4.2 Primjeri koristenja Benfordovog zakona

Radi podsjetanja, mod skupa je vrijednost koja se najvise pojavljuje. Unimodalnost
znaci da ne postoji vise vrijednosti koje imaju visoku frekvenciju. Provjera ovih uslova
bi, u sustini, trebala biti prvi korak u pristupu analizi.

Peti uslov upucuje na to da prije testa treba provjeriti da li su podaci iskazani istim
mjernim jedinicama kao sto su valute, duzinske ili tezinske mjere, na istoj skali temper-
ature i sli¢no.

Sesti uslov upucuje na uslov da podaci trebaju biti iz intervala (B™, B") gdje je n—m €
7 [23]. Formalno matematicki, ovaj uslov je potvrden formulacijom koju su dali Leemis,
Schmeiser i Evans [43] :

Neka je W ~ U (a,b) gdje su a i b realni brojevi za koje vrijedi a < b. Ako interval
(10“, 10b) obuhvata cijeli broj redova velicina tada prve cifre slucajne varijable T = 10V
slijede Benfordov zakon tacno.

Znacenje navedene tvrdnje je da je to distribucija vjerovatnoca prvih cifara svih mogué¢ih
vrijednosti varijable T" koje formiraju Benfordov skup. 7T je slucajna varijabla i samo
jedan broj moze ne biti 'Benfordov’. Dakle, ako je razlika logb — log a cijeli broj i ako
su logaritmi ekvidistribuirani tada brojevi nastali eksponenciranjem slijede Benfordov
zakon.

Svi navedeni uslovi imaju svoje formalne matematicke formulacije. Dio tih formulacija
predstavljen je u dijelu u kojem su opisani postupci izvodenja Benfordovog zakona.

4.2 Primjeri koristenja Benfordovog zakona

Primjeri u nastavku su ilustracije veoma velikog broja nauc¢nih podrucja i ljudskih dje-
latnosti u kojima su pokazane i dokazane prakti¢ne vrijednosti analize cifara putem Ben-
fordovog zakona.

4.2.1 Matematika

Dinamicki sistemi. U tekstu [38] je pokazano da mnogi dinamicki sistemi generisu
podatke koji zadovoljavaju Benfordov zakon, uklju¢ujuc¢i mnoge stepene, eksponencijalne
i racionalne funkcije, linearno dominantne sisteme, autonomne i neautonomne dinamicke
sisteme. Ovo je samo dokaz stalno rastuc¢e porodice sistema za koje se vjeruje da slijede
Benfordov zakon kao sto su fizicke konstante, cijene dionica na berzama, porezi, sume i
proizvodi sluc¢ajnih varijabli, faktorijeli, Fibonacijevi brojevi i mnogi drugi. Analiziraju
se nizovi oblika x,.1 = T, (x,), gdje je (T,) sekvenca mapa realne ose na samu sebe.
Osnova analize je direktna korespondencija izmedu Benfordovskih sekvenci i uniformne
distribucije mod 1 u obliku sljedete propozicije :

Propozicija 4.1. Sekvenca (xn)neNo realnih brojeva je Benfordovska ako i samo ako je
(logy, |2n|),en, uniformno distribuiran mod 1.

Kongruencija mod 1 se definise na sljede¢i nacin.

Definicija 4.1. ©v = vmod 1 ako i samo su mantise za B" i B" jednake, po odabranoj
bazi B.
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4.2 Primjeri koristenja Benfordovog zakona

Jedna od posljedica je da Fibonacijevi brojevi zadovoljavaju Benfordov zakon.

Diferentne jednadzbe. Povezanost rekurentnih relacija i Benfordovog zakona detaljno
je elaborirana u [14]. Rjesenja diferentne jednadzbe

(ptk = C1 * p—f4+1 + C2 - p—f42 + ... +C - Qp
se uzimaju u obliku
Ap = Uy - A F U - Ay + oo+ ug - Ay

pri éemu se uzima |A1| > [A2| > ... > |\x|. Naredna teorema, koja ovdje neée biti dokazi-
vana, formulie uslove pod kojima znacajne cifre rjesenja a, zadovoljavaju Benfordov
zakon.

Teorema 4.1. Neka je a, rjesenje diferentne jednadzbe reda k sa razlicitim realnim
korijenima. Pretpostavimo da je |A\1| # 1 gdje je |\1| korijen koji ima najvetu apsolutnu
vrijednost. Dalje, pretpostavimo da su inicijalni uslovi takvi da koeficijent za \y nije nula.
Ako vrijedi log, |\] ¢ Q tada je niz a, Benfordovski.

U tekstu [66] je pokazana duboka veza Benfordovog zakona i kona¢nih lanaca Markova.
Sekvenca realnih brojeva {x,} je Benfordovska ako su njene znacajne cifre odnosno deci-
malni dio prezentacije ¢lanova {z, } u obliku pokretnog zareza, distribuirane logaritamski.
Sli¢no, diskretni nereducibilni i neperiodi¢ni lanac Markova sa kona¢nim brojem stanja sa
matricom vjerovatnoca prelaza P i matricom ograni¢enja P* je Benfordovski ako je svaka
komponenta sekvenci matrica (P" — P*) i (P"™' — P") Benfordovska ili eventualno nula.
Koristenjem alata kojima je utvrdeno Benfordovsko svojstvo Njutnove metode i kona¢no
dimenzionalnih linearnih mapa, putem klasi¢nih teorija uniformne distribucije mod1 i
Perron-Frobenius, u ovom tekstu je izveden dovoljan uslov ('nerezonansa’) koji garantuje
da su ili P ili lanac Markova povezan sa njom Benfordovski. Ovaj uslov se koristi kako
bi se pokazalo da skoro svi lanci Markova imaju Benfordovsko svojstvo u smislu da ako
su vjerovatnoce prelaza odabrane nezavisno i neprekidno tada rezultujuci lanac Markova
ima Benfordovsko svojstvo sa vjerovatno¢om 1.

Jedna od ¢injenica na koju se oslanja dokaz je da ako je {z,} Benfordovski tada za
Va e RAk € Z: ak # 0 vrijedi da je niz {am’,ﬁ} takode Benfordovski. Druga ¢injenica,
usko povezana sa ovim je da ako su «, 3, a, b realni brojevi za koje je |a| > |f|ia # 0
tada je (aa™ + b3"™) Benfordovski ako i samo ako je log || iraconalan.

U tekstu je naznacena prakti¢na vrijednost u problemima koji se pojavljuju u racun-
skim operacijama u pokretnom zarezu gdje se javljaju problemi zaokruzivanja (round-
off), prekoracenja (overflow) i potkoracenja (undreflow). Ako se ima u vidu da je svojstvo
Markova jedan od klju¢nih preduslova za koristenje metoda reinforcement uc¢enja ova veza
sa Benfordovim zakonom je dokaz duboke veze ovih procesa i distribucije cifara odnosno
veli¢ina.

Colatzova konjuktura. Sljedec¢i primjer rekurentne relacije je Colatzova konjuktura,
poznata kao 3x + 1 problem. Ako se uzme cijeli broj z; naredni se izra¢unava na sljedeci
nacin :
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X
— T,; paran

3r; +1 x; neparan, x; # 1
Tit1 =
2

Analiza ovog problema u [40] polazi od toga da ako je x neparan prirodni broj tada
je 3x + 1 paran broj pa se moze naci prirodni broj k takav da 2* || (3z+1) i da je
= —%
definicije se zove k-vrijednost za x. Ovdje je y neparno i relativno prosto sa 3 tako da je
prirodan domen za M skup » brojeva relativno prostih sa 31 2. Neka je Il = 6-N+ E gdje
je E = {1,5} skup moguéih klasa kongruencije modulo 6. Kompjuterski je potvrdeno da

za svaki prirodan broj 0 < z < 2% proces dovodi do fiksne tacke 1.

neparan. Na taj nacin je definisana mapa M : x —— y. Vrijednost k iz

Riemanova zeta-funkcija. U tekstu [40] je pokazano da i L-funkcije generisu Benfordov
skup. Posmatra se Riemanova zeta funkcija

g i L(-2)

n=1 (p prost)

Inicijalno definisana za Re (s) > 1 funkcija ¢ (s) ima meromorfno prosirenje na C. Gen-
eralno gledano, predmet analize je L-funkcija

S0

(p prost) j=1

n

Lis.f) =3 %)

gdje koeficijenti oy (n) imaju aritmeticko znacenje. Poznati primjeri uklju¢uju Dirichlet
L-funkcije (gdje je af (n) = x (n) za Dirichlet simbol x) i L-funkcije eliptickih krivih (gdje
se ay (p) odnosi na broj tacaka na eliptickoj krivoj mod p). Istrazuju se prve znacajne

1
cifre vrijednosti L-funkcije. Pocetna tacka analize vrijednosti duz kriti¢ne linije s = 5 +it

je lognormalni zakon :

u({OStST:logK(%%—it)‘ §y@/%loglogT}>

Y
1 2
lim = e~ /2dy,
T—00 T V 27T /

Iz tog razloga, gustine vrijednosti za log ‘C (% + zt)‘ za t € [0,T] su dobro aproksimirane

sa o¢ekivanjem 0 i standardnom devijacijom ¢, = 4/ % loglogT + O (loglog T')

Prosti brojevi. U tekstu [41] Bartolo Luque i Lucas Lacasa su pokazali da Benfordov
zakon vazi za prve cifre prostih brojeva.

Operacije sa prirodnim brojevima. U tekstu [20] je dat nesto $iri pregled frekvencije
znacajnih cifara za neke tipove operacija sa prirodnim brojevima kao §to su kvadrati,
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treci stepeni, kvadratni korijeni i slicno. Statistickim x? testom je pokazan visok ste-
pen saglasnosti sa Benfordovim zakonom za Bellove brojeve, Catallan brojeve, Numeri
ideoni, Fibonacijeve brojeve i Partition brojeve. S obzirom da se radi o rekurzivnim
definicijama ovo u velikoj mjeri potvrduje hipotezu da rekurzivni izrazi generisu brojeve
po Benfordovom zakonu. Treba zapaziti da na malim uzorcima (n < 10000) prostih
brojeva saglasnost nije potpuna.

Njutnova metoda. Arno Berger i Theodore P. Hill su pokazali da iteracije Njutnovom
metodom zadovoljavaju Benfordov zakon [42]. Centralnu ulogu u tekstu ima sljedeca
teorema.

Teorema 4.2. Neka je f : R — [ realna funkcija za koju vrijedi f (z*) = 0 i koja nije
linearna.

1. Ako je z* jednostruki korijen za f tada su (z, — 2*) i (x,+1 — x,) Benfordovski (po
bazi b) za skoro sve o u okolini od z* i za sve b iz skupa N\ {1}

2. Ako je x* dvostruki korijen za f tada isti zakljucak vrijedi za sve xq razlicite od x*
u nekoj okolini od z* ako nije b = 27 za neko j € N

3. Ako je z* korijen reda barem 3 tada isti zakljucak vrijedi za sve x razlicite od x*
u nekoj okolini od z* i za sve b € N\ {1}

Ovo su samo neki od brojnih primjera moguénosti primjene Benfordovog zakona u matem-
atici. Poseban interes izazivaju rekurentne jednadzbe s obzirom da se pomocu njih mogu
modelirati procesi koji su po svojoj prirodi pogodni za analizu putem ovog zakona. Prim-
jer se moze naci u tekstu [44], u kojem se obraduju rekurentne i geometrijske serije, kao i
u [45] koji se bavi vezom izmedu diferencijalnih jednadzbi i ovog zakona. U tekstu [49] je
data detaljnija analiza veze jednodimenzionih dinamickih sistema i Benfordovog zakona.

4.2.2 Ekonomija

Najpoznatiji primjer primjene Benfordovog zakona u ekonomiji je analiza poreskih prijava
koju je napravio Mark Nigrini i koja je oznacila pocetak njegovog koristenja u postupcima
revizije. U nekoliko tekstova [3, 29, 46 su neki od njih| opisan je metod detekcije prevara.
Osnovna premisa detekcije prevara je da neslaganje frekvencije prvih cifara sa Benfor-
dovim zakonom moze ukazivati na mogucu neregularnost. Neslaganje sa Benfordovim
zakonom ne mora automatski znaciti da se radi o prevari ve¢ samo o mogucnosti koju
treba ispitati. Ova metoda je brzo prihvacena a od strane nekih regulatronih i nadzornih
organa priznata kao validan revizorski alat, §to je podrzano i sve ve¢im brojem standard-
nih programskih paketa koje koriste revizori. Detekcija prevara je jedna od najragirenijih
primjena Benfordovog zakona. Sa analize poreskih prijava ovaj metod je brzo prosiren
na detekciju karticarskih prevara i drugih oblika prevara podrzanih elektronskim poslo-
vanjem, s obzirom na njihov rastuci broj, posebno ako se imaju u vidu neposredne Stete
koje treba identifikovati i/ili sprijeciti.

U tekstu [47] je dat prikaz primjene Benfordovog zakona za analizu makroekonomskih
podataka. Uzeti su razlic¢iti makroekonomski podaci 80 drzava svijeta. Drzave su podi-
jeljene u Sest grupa. Analiza pokazuje da odstupanja od Benfordovog zakona ne moraju
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biti povezana sa pitanjima kvaliteta podataka ve¢ mogu biti rezultat naglagenih ekonom-
skih fluktuacija i strukturalnih nedostataka u raspolozivim podacima. Stoga, nesaglas-
nost sa Benfordovim zakonom ne bi trebala biti interpretirana kao znak loseg kvaliteta
makroekonomskih podataka. Bitno je obratiti paznju u ovoj formulaciji da se ovaj za-
kon koristi za strukturalnu analizu podataka. Drugim rije¢ima, dobijamo generalnu,
siroku sliku skupa u kojoj Benfordov zakon upucuje na moguce strukturalne nedostatke
podataka. Druga bitna karakteristika ove analize je metod segmentiranje podataka, razd-
vajanje na ekonomski opravdane cjeline.

Primjena u ekonomiji se ne zaustavlja na prevarama. Ona je moguc¢a u analizama inves-
ticionih programa, knjigovodstvenih izvjestaja, prometa i brojnim drugim primjerima.

4.2.3 Kompjuteri

Peter Schatte je u tekstu "On mantissa distributions in computing and Benford’s law"
[J. Inform. Process. Cybernet 24 (1988), 443-455], na osnovu Benfordovske analize, utvr-
dio da je kompjuterski dizajn koji minimizira potreban kompjuterski smjestajni prostor
onaj zasnovan na bazi 8. Ovo je imalo bitan uticaj na razvoj kompjuterske tehnike u
informatickom dobu [51 i drugi]. Istrazivaci su poceli istrazivati koristenje logaritamskih
kompjutera kako bi nagli nac¢ini ubrzanja kalkulacija.

Benfordov zakon u kompjuterskoj tehnici se moze koristiti za analize veli¢ine datoteka u
folderima. Za potrebe te analize [48] pravi se lista naredbom :

dir /S /A-D /-C c:\ | sort > files.txt

Ovdje je files.txt naziv datoteke u koju se usmjerava rezultat naredbe. Pojava veteg broja
datoteka ¢ija se veli¢ina iskazuje istim prvim znacajnim ciframa, npr. veliki broj datoteka
velic¢ine 2048, moze ukazivati na neki oblik anomalije. Takode, postoji moguc¢nost da pred-
met analize budu velic¢ine elektronskih zurnala (logova) koji se formiraju (u radu relacionih
baza, operativnih sistema i sli¢no) [46], vrijeme trajanja raznih procesa u multitasking
i multiuser (visekorisnickim) okruzenjima, numericki literali u izvornim programima i
sli¢no.

4.2.4 Ostale primjene

Weber-Fechnerov zakon. Brojne studije su posvectene vezi Benfordovog zakona i is-
trazivanja koje je provodio Ernst Heinrich Weber [50]. On je formulisao zakon reakcije
kod ljudi izmedu stimulansa i reakcije (odgovora). Povetanjem stimulansa povecava se i
odgovor i to po logaritamskoj stopi. Naprimjer, ako se stimulans poveca za faktor 2 reak-
cija se povecava za log;,2. Ako se stimulans poveta za faktor 3 reakcija se povetava za
faktor log,, 3. Prema Weber-Fechnerovom zakonu, ako uzmemo dovoljno veliki slucajan
uzorak podataka o reakcijama naéi éemo da ¢e 30.10% njih imati nivo stimulansa koji
pocinje cifrom 1, §to je vazno u kontekstu Benfordovog zakona. Prva istrazivanja ovog
tipa su vrSena na nacin da su koristeni tegovi u rukama ispitanika kojima su bile vezane
oci. Isti princip se moze primijeniti na skoro sve vrste stimulansa kao sto su svjetlo, zvuk,
temperatura, doze lijekova i sli¢no.
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Demografija. U tekstu [52] je dat prikaz moguénosti primjene Benfordovog zakona na
analizu dinamike rasta populacija. Osnova su podaci o broju stanovnika 198 drzava 1997.
godine. Zajedno sa velicinom populacije vrSena je analogna analiza gustine naseljenosti.
Brzina rasta populacija se daje izrazom

gdje je P (u) veli¢cina populacije u momentu u a r stopa rasta. Ako se zeli znati koliko
treba vremenskih jedinica da se populacija udvostruci tada je

P (T: P (T:
P<(02)) =T =2=7rTy=1In P((T2)> =1In2
In2 0.69315 0.70
=12 = v r ~ r

Odavdje se dobija da za rast populacije od 100 do 200 uz stopu rasta od 2% treba 35
jedinica. Generalno gledano, broj vremenskih perioda potreban za rast populacije od
d-100 do (d+ 1) - 100 je dat izrazom

d+1 1 d+1 1
T = (T) Jr = Mlog10 (T) Jr = MFD/T

gdje je :

- M : konstanta

-In(z) = ﬁbglo (x)

- Fp : frekvencija prve znacajne cifre d

Obrada fotografija. U [53] je pokazana moguénost koristenja Benfordovog zakona za
analizu digitalnih fotografija, posebno u smislu moguénosti detekcije pokusaja da se one
koriste za prenoSenje skrivenih poruka i dokumenata. Pokazano je da magnituda gradi-
jenta slike zadovoljava ovaj zakon i pruza mogucnosti koristenja kao $to su entropija i
kodiranje. U tekstu je posebno pokazano da distribucija znacajnih cifara u blok-DCT ko-
eficijentima zadovoljavaju Benfordov zakon i da PEG koeficijenti slijede Benfordov zakon
u slucaju kada su komprimirani JPEG tehnikom samo jednom. Zakon nije zadovoljen ako
se izvrsi dvostruka kompresiija. Vazan dio ovog teksta je prijedlog parametarski modela
za formulaciju Benfordovog zakona

1
p(flf) 0g10< + 8—1—:)3‘1)’ T ) < )
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gdje je N faktor normalizacije koji ¢ini da p (x) bude distribucija vjerovatnoce, a s i ¢ su
parametri modela, kako bi se precizno opisala distribucija za razlic¢ite vrste slika i razlicite
faktore kompresije. Ova metoda je patentirana [58].

Obrada izbornih rezultata. Uspjesnost primjene Benfordovog zakona u analizi obrade
rezultata glasanja najavio je Walter R. Mebane Jr. koji je napravio vise radova na
ovu temu. Metod opisan u tekstu [56] ne zahtijeva da postoje kovarijacije u smislu
pretpostavki kome su glasovi upuceni. Metod je baziran na distribuciji cifara nakon
prebrajanja glasova tako da su brojevi glasova sami po sebi dovoljni. S obzirom da je
baziran na maloj koli¢ini informacija metod sam po sebi ne moze dijagnosticirati da
li anomalija nuzno upucuje na prevaru ili bilo koji oblik neregularnosti. Medutim, neki
obrasci mogu ukazati na prevare. U tom smislu, metod se najbolje razumije kao indikator
na koja mjesta treba usmjeriti paznju.

Metoda je primijenjena na nivou lokacije i na nivou glasacke magine’. Prvo pitanje je
zasto treba ocekivati mogucénost primjene Benfordovog zakona na podatke o glasanju ?
Mada su neki predlozili koristenje Benfordovog zakona za drugu cifru kao metod testiranja
glasackih prevara, jedan broj nadzornika glasanja se tome protivio. Autor je pokazao da
blizi fokus na postupak dobijanja svakog glasa sugerise statisticki model koji veoma ¢esto
producira frekvencije koje slijede Benfordov zakon. Jo$ je vaznija ¢injenica da uzoracke
frekvencije broja glasova ne slijede Benfordov zakon. Situacija ¢esto prisutna u broju
glasova je Cinjenica da podaci ne slijede precizno Benfordov zakon ali to vazi za proces
koji strogo koristi distribuciju druge cifre. U tekstu se koristi skrac¢enica 2BL za naziv ove
distribucije. Ovdje nece biti prezentirani detalji metodologije ali je primjer ilustrativan
u pogledu segmenta a posebno u smislu da je osnova metodologije bila distribucija druge
a ne prve ili prve dvije cifre.

Stilometrija je analiza lingvistickih stilova i navika pisanja pojedinaca [57]. U pozadini
je pretpostavka da svaki autor ima razli¢ite navike pisanja koji se ogledaju u elemen-
tima kao $to je skup rijeci, kompleksnost recenica i frazeologija. Razlika medu autorima
moze biti posljedica elemenata kao sto su zanr ili sadrzaj, autorsko iskustvo i kompe-
tencija, komunikacione sposobnosti i o¢ekivanja ciljane populacije. Stilometrija nastoji
definisati svojstva autorovog stila i definise statisticke metode neophodne da se izmjere
svojstva slicnosti izmedu dva ili vise tekstualnih izvora. Poseban fokus studija je ko-
ristenje stilometrije u identifikaciji autorstva e-mail poruka, kao moguéa mjera borbe
protiv spama i prevara. Jedan od nacina za ovo je napraviti statistiku elemenata kao
sto su broj recenica, broj rije¢i u recenicama, broj rije¢i koje pocinju velikim ili malim
slovima, broj razmaka, broj znakova interpunkcije, broj nekih rijeci i slicno. Istrazivanje
opisano u [57] obuhvata 55 ovih svojstava a provedeno je na nacin da se statistika pravi
za svakog autora a rezultati normaliziraju na interval [0,1]. Zatim se provodi proces
ucenja u kojem se podaci klasificiraju koristenjem klastering metode k-najblizih susjeda
(k-nearest neighbours) i Euklidskih distanci.

Pristup analizama tekstova putem Benfordovog zakona je usmjeren na analizu nekih
specificnih elemenata kao sto je frekvencija rijeci ili slova. Prvi primjer te primjene
je analiza Biblije [54]. Uzeto je prvih 5 knjiga (Genesis, Exodus, Leviticus, Brojevi i
Deuteronomija). U engleskoj verziji teksta utvrdena je frekvencija rijeci : one, two, three,
four, five, six, seven, eight, nine, ten, eleven, twelve, thirteen, fifteen, twenty, thirty, forty,

2Radi se o glasackim maginama putem kojih glasa¢i u SAD imaju moguénost glasanja
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fifty, hundred, thousand, first, second, third, fifth, ninth, twelfth. Prebrojano je ukupno
1847 ovih slucajeva. Ispitivana je distribucija za svaku knjigu zasebno, sto odgovara
konceptu stratifikacije, i za sve knjige zajedno. Analiza je pokazala da distribucija ovih
rije¢i po knjigama nije jednaka.

Drugi primjer analize je analiza Kur’ana [55]. Posmatran je broj stihova po surama, kojih
je ukupno 114. Predmet analize su bile prve cifre brojeva kojima se izrazava broj stihova
po surama. Dobijena je tabela 4.1.

Prvacifra| 1 | 2 | 3 |4 |5 6|7 8|9
Brojsura | 30 | 17 |12 | 11|14 |7 | 8| 10 |5

Table 4: Tabela 4.1. Incidencija znacajnih cifara broja stihova po surama (izvor : Abdul Majid Motahari,
Benford’s Law and the Quran, http://www.submission.org/miracle/benford.html)

Drugim rije¢ima, postoji 30 sura za koju broj stihova pocinje znacajnom ciform 1.
Analogno se interpretiraju i ostali rezultati. Grafikon, koji se moze napraviti na osnovu
ove distribucije pokazuje veoma visok stepen saglasnosti sa Benfordovim zakonom.

Koristenje prvog slova je jedna od bitnih lingvistickih karakteristika. Benfordov zakon
je razbio uvjerenje da se svaka cifra na svakoj poziciji rijeci javlja sa jednakom vjerovat-
noctom. Kad je u pitanju jezik, lako je pretpostaviti da Sanse pojave pojedinog slova na
prvoj poziciji nisu jednake. Dovoljno je uzeti rijecnik i ustanoviti koji broj korijenskih
rije¢i poc¢inje nekim slovom. Izvjesno je da veoma mali broj rije¢i u engleskom jeziku
pocinje npr. slovima X, Y ili Z. Frekvencija slova na prvoj poziciji ne treba se mijesati
sa opstom frekvencijom slova na nivou jezika, koja je vazan element u kriptoanalizi.

Kao osnova za analizu teksta u smislu frekvencije prvih slova rijeci, po analogiji koristenja
prvih cifara u brojevima, od strane autora ovog rada uzet je roman "Dervig i smrt" au-
tora Mege Selimovi¢a. Autor je na prvim pozicijama koristio 25 od raspolozivih 30 slova.
Dobijene frekvencije su poredane opadajuéim redom i proracunate teorijske frekvencije
po bazi B = 26. Pritom je redni broj slova u tako dobijenom sortnom redoslijedu uzi-
man kao ’cifra’ u bazi B = 26. Uporedni dijagram ovako dobijenih teorijskih i uzorackih
frekvencija, dat na grafu 4.1, pokazao je primjetne razlike u koristenju nekih slova. Nar-
avno, odstupanja od teorijskih frekvencija u ovom slu¢aju ne ukazuju na prevare ve¢ na
jedno od jezickih svojstava i navika autora.

Baza B = 26 je uzeta zbog nedostupnosti teorijskih frekvencija za prva slova, po uzoru na
frekvencije vodecih cifara po bazi 10. Frekvencije se u tom slu¢aju racunaju po formuli
za drugu bazu:

1\  logyy (14 1/d)
i)

P{D=d/B} =1 14—
(D = a/B) = tog 1+ e

Drugi moguc¢i pristup je da se na neki nacin formiraju teorijske frekvencije. Mada se
na prvi pogled ovaj posao Cini tezak, teorijske frekvencije je moguée dobiti prebrajan-
jem rije¢i po pojedinim slovima u odabranom rije¢cniku. Na ovaj nacin se izbjegava
pristrasnost i dobijaju frekvencije koje mogu posluziti kao adekvatna empirijska osnova.
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Ovakav pristup donosi bitnu prednost jer je izbor rije¢nika, u sustini, izbor odgovarajuce
terminologije tzv. podjezika jer je poznato da nije moguce sve karakateristike podjezika
prenijeti na korijenski jezik. Analiza ovog tipa se moze praviti i za slogove.

4.2.5 Data mining

Data mining tehnike se koriste kako bi se iz velikih koli¢ina podataka dobile informacije
koje nisu vidljive na prvi pogled, bilo da se radi o pravilima ponaSanja, potrebi da se
izvrsi klasifikacija ili slicno. Za te potrebe su razvijene brojne tehnike analiza koje se
stalno dopunjuju i usavrsavaju. Nova znanja i informacije se traze iz skupova za koja ne
postoje unaprijed poznata pravila,

Benfordov zakon daje globalne ocjene i numericke karakteristike skupa podataka. 1z tog
razloga ga neki analiticari posmatraju kao jednu od tehnika data mininga. Medutim,
ovakva kvalifikacija nije u potpunosti prihvatljiva. Ipak, karakteristika globalne analize je
prirodan motiv za istrazivanje moguc¢nosti primjene Benfordovog zakona u metodatama
data mininga.

Moguéi aspekti istrazivanja primjene Benfordovog zakona u metodatama data mininga
su :

e Da li i u kojoj mjeri saglasnost skupa sa Benfordovim zakonom ima uticaja na
efikasnost, brzinu i stepen optimalnosti dobijenih rjesenja

e Da li i na koji nacin veli¢ine dobijene na osnovu Benfordovog zakona mogu biti
koristene kao parametri u postoje¢im metodama i tehnikama data mininga

U smislu ovih aspekata mogu¢i nacini koristenja ovog zakona u metodama data mininga
su :

e Preprocesiranje. Na pocetku svake analize numerickih podataka uobicajeno je
da se traze statisticka svojstva skupova kao sto je prosjek, standardna devijacija,
asimetrija, mod, medijana i slicno. Ove veli¢ine analiticaru mogu biti jedan od
pokazatelja globalnih karakteristika odnosno globalnu sliku skupa u skladu sa ko-
jima moze donijeti odluku o metodama koje treba koristiti. Za razliku od standard-
nih statistickih pokazatelja, veli¢ine dobijene na osnovu Benfordovog zakona su dio
specijalistickih alata

e Anomalije (outliers). Ovo je najociglednija prakti¢na primjena, proistekla iz
¢injenice da Benfordov zakon stipulira distribuciju koja je nezavisna od prirode
izvora numericke velic¢ine

e Masinsko ucenje. Jedan moguéi nacin primjene u masinskom ucenju prezenti-
ran je u ovom tekstu. Primjenu je moguce prosiriti i na druge tipove problema
masinskog ucenja

e Problemi distanci. Prema nekim istrazivanjima, struktura distanci ima uticaj na
brzinu i efikasnost algoritama u kojima se koriste. Kao paradigma moze posluziti
problem trgovackog putnika u kojem je potrebno naci optimalnu putanju obilaska
skupa tacaka. U tekstu [10] se tvrdi da su problemi trgovackog putnika brze rjesivi
sto je veci stepen saglasnosti mjernih brojeva distanica sa Benfordovim zakonom
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4.3 Zakljucak

e Neuronske mreze. Dostupni izvori pokazuju da postoji interes da se putem neu-
ronskih mreza vrs$i klasifikacija na osnovu parametara izvedenih iz Benfordove dis-
tribucije

e Vremenske serije. Benfordov zakon se moze primijeniti na probleme koje imaju
vremensku dimenziju, §to je vidljivo iz ¢injenice da rekurentne serije, kao $to su Fi-
bonacijevi brojevi, prirodni procesi rasta (npr. populacija) i sliéni prirodni fenomeni
slijede Benfordov zakon

Slucajevi u kojima Benfordov zakon nije moguce koristiti su :

e Identifikacija ili procjena nedostajuéih vrijednosti numerickog atributa. Ako uzorak
ima vise dimenzija i ako po bilo kojoj dimenziji postoje nedostaju¢i podaci njihova
procjena ne moze biti uradena putem Benfordovog zakona

e Analiza cifara ako su podaci normalizovani postupcima koji uklju¢uju oduzimanje
i sabiranje. To znac¢i da prije analize putem ovog zakona ne bi trebalo raditi npr.
minimaksnu normalizaciju ili normalizaciju putem standardne devijacije

e Analiza cifara u uslovima kada je dio elemenata uzorka predmet mnozenja / dijel-
jenja istim brojem. Benfordova distribucija je mjerno invarijantna pod uslovom da
je cijeli skup predmet mnozenja / dijeljenja jednim istim brojem. Iz tog razloga
npr. finansijski podaci moraju biti iskazani u samo jednoj nov¢anoj jedinici, podaci
o mjerenju u samo jednom mjernom sistemu i sli¢no

4.3 Zakljucak

Gotovo svakodnevno se moze na¢i novi primjer ljudske djelatnosti, prirodnih i drugih
pojava u kojima Benfordov zakon moze naéi svoju primjenu. U tekstu [16] autor je
pokazao moguénost primjene Benfordovog zakona za analizu genske strukture i moleku-
(jata), velicine ledenih bregova, broj nastradalih u katastrofama (zemljotres, poplava,
pozar, ...), veli¢ine grupa koje ulaze u restorane, veli¢ine transakcija na berzama, veli¢ine
procesa na ra¢unarima, veli¢ine naftnih i uljnih mrlja, veli¢ine zahtjeva za osiguranja i
sli¢no.

Ovaj zakon je veoma dobra numericka tehnika koja sve vise nalazi mjesta u analizama
velikih skupova podataka. Dugo vremena je posmatran kao zanimljiv numericki kuri-
ozitet bez posebnih prakti¢nih vrijednosti. Ipak, sve vise se uvidaju mogucnosti njegove
prakticne primjene. Tome u prilog ide ¢injenica da je na stranici www.patents.com u
2008. i 2009. godini prijavljeno devet patenata koji se direktno odnose na Benfordov
zakon u raznim segmenatima nauke i prakse. Neki od tih patenata su izvor za ovaj tekst.
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5 Stepen anomalije

5.1 Uvod

Theodor Hill je napravio eksperiment u kojem je zamolio 742 studenta matematike da
zamisle Sestocifrene slucajne brojeve i zapisu ih na komad papira. Skupio je odgovore i
ustanovio da ovi brojevi ne slijede Benfordov zakon [6]. Busta i Weinberg su, u tekstu
u kojem su obradivali nacin klasifikacije podataka koristenjem neuronskih mreza na os-
novu Benfordovog zakona, posli od pretpostavke da bilo kakvi namjesteni skupovi slijede
Hillovu distribuciju s obzirom na pretpostavljeni slican kognitivni proces [7]. Ista tzv.
Hillova distribucija, koristena je i drugom tekstu koji se bavi koristenjem Benfordovog
zakona u neuronskim mrezama. U oba ova teksta koristen je termin 'nivo kontaminacije’
(contamination level).

Osim cinjenice da nije empirijski i teorijski podrzana, bitan nedostatak izbora Hillove
distribucije je u ¢injenici da je kontaminacija simulirana odnosno unijeta u sam skup.
Drugim rije¢ima, uzorak je ’zasijan’ simuliranim podacima. S obzirom da nije moguce
naci egzaktnu formulaciju tzv. Hillove distribucije pretpostavka je da se radi o uzorku
iz uniformne raspodjele. Pored odsustva teorijske podrzanosti, ovaj pristup ne uzima u
obzir moguci stepen anomalije samog uzorka odnosno polazi se od pretpostavke da uzorak
obavezno slijedi Benfordovu distribuciju. Ovo je moguce za uzorke koji su simulirani ali
je ovakav pristup upitan kada se radi sa stvarnim uzorcima.

Zmacajnost odstupanja uzorackih frekvencija se procjenjuje testovima u kojima se koriste
Intervali povjerenja. Kvalifikacija znacajnosti odstupanja ne daje odgovor na pitanje
koliki dio uzorka je van intervala povjerenja. S obzirom da se odstupanja koja su unutar
intervala povjerenja uzimaju kao statisticki prihvatljiva, dio van intervala povjerenja tu
znacajnost narusava.

Povecana frekvencija po jednoj cifri znac¢i da je bar na jednoj od ostalih cifara ta frekven-
cija manja. Ako tako povectana frekvencija prelazi gornju granicu intervala povjerenja
teoretski se moze desiti da manje frekvencije po ostalim ciframa budu unutar intervala
povjerenja, posebno kada je u pitanju relativno mali obim uzorka. Uzrok je u ¢injenici
da u izracunu intervala povjerenja ucestvuje standardna devijacija koja zavisi od obima
uzorka.

Frekvencija koja prelazi gornju granicu, odnosno razlika izmedu frekvencija uzorka i teori-
jske frekvencije koja odgovara gornjoj granici, o¢ito predstavlja ono §to se moze zvati nivo
anomalije, dio uzorka koji utice na statisticku znacajnost odstupanja od intervala pov-
jerenja. Isto vrijedi za slucaj da je uzoracka frekvencija manja od donje granice. Dio koji
u tom slucaju nedostaje je ocito sadrzan u ostalom dijelu uzorka na nacin da su neke od
frekvencija povetane.

Ako se ova odstupanja sumiraju po ciframa odnosno grupama cifara, npr. kada su u
pitanju prve dvije cifre, moze se prora¢unati stepen anomalije. Hipoteza od koje se
polazi je :

H,: Stepen anomalije se moze prorac¢unati na osnovu uzorka koristenjem
Benfordovog zakona
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5.2  Algoritam

Neka je :

e N : Obim uzorka
e F{D; = d} : uzoracka frekvencija za cifru d na poziciji i
e s; : standardna devijacija za cifru na poziciji ¢

o [{D;=d} = F{D;=d} —1.96 - N - s; : teorijske frekvencije za donju granicu
intervala povjerenja

o [y{D;=d} = F{D;=d} +1.96- N - s; : teorijske frekvencije za gornju granicu
povjerenja

Ukupan obim frekvencija koje su van intervala povjerenja dat je sumom

1 9
OL:N;FDi

dje je
- FAD; = d} — Fy{D; = d} Fy{D; =d} < F{D; = d}
Fr{D;=d} - F{D;=d} F{D;=d} < F . {D; =d}

Ovaj podatak je moguce uzimati kao stepen anomalije jer predstavlja dio uzorka koji izlazi
iz okvira datog intervalom povjerenja. Veli¢ina 1.96 se uzima kao kvantil za 95% nivo
povjerenja z-testa. Za 90% nivo povjerenja ovaj kvantil jel.64. Koristenje ovog kvantila
bi dalo nesto uzi interval povjerenja sto moze biti korisno za uzorke manjeg obima.

5.2 Algoritam

Koraci u kojima se izracunava stepen anomalije su :

1. Racunanje uzorackih frekvencija
2. Racunanje donje i gornje granice intervala povjerenja za svaku cifru
3. Racunanje teorijskih frekvencija za donju i gornju granicu

4. Racunanje razlika izmedu teorijskih frekvencija donjih odnosno gornjih granica pov-
jerenja za svaku cifru

5. Sumiranje razlika iz prethodnog koraka
6. Racunanje stepena anomalije kao koli¢cnika suma iz prethodnog koraka i obima

uzorka

5.3 Eksperiment

U cilju demonstracije ove metode uzet je uzorak obima N = 10.190 stavki. Koristenjem
Excell programskog paketa napravljena je simulacija ovog algoritma. Rezultat je prikazan
u tabelama 5.1 1 5.2.

Znacenja kolona su sljedeca :
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5.3 Eksperiment

Cifre

DG

BZ

GG

Uz

sd(d)

—_

0,2923

0,3010

0, 3097

0,2776

0, 00444

0, 1685

0, 1761

0, 1836

0, 1860

0, 00385

0,1184

0, 1249

0,1314

0, 1304

0,00334

0, 0909

0, 0969

0, 1028

0,1064

0, 00305

0,0729

0,0792

0, 0854

0,1186

0,00320

0, 0626

0,0669

0,0712

0,0527

0,00221

0,0538

0, 0580

0,0620

0,0467

0, 00209

0,0474

0,0512

0,0548

0,0385

0,00191

O[O | N[ | O =] W N

0,0418

0, 0458

0,0497

0,0431

0,00201

Table 5: Tabela 5.1. Rezultati simulacije algoritma. Date su relativne frekvencije

Cifre DG _Fr UZ Fr GG _Fr Razlike Fr | Procenti
1 2978, 392 2829 | 3155,600 149, 392 1,466
2 1716, 889 1895 | 1870,851 24,149 0,237
3 1205, 995 1329 | 1339,256 0,000 0,000
4 926,011 1084 | 1048,016 35,984 0,353
5 742,377 1209 870, 337 338,663 3,323
6 637,481 537 725,894 100, 481 0,986
7 248, 686 476 632,189 72,686 | 0,713
8 482,692 392 558,796 90, 692 0,890
9 425,597 439 505,941 0,000 0,000
Sume | 9664,120 | 10190 | 10706, 880 812,048 7,970

Table 6: Tabela 5.2. Kalkulacija za stepen kontaminacije. Date su uzoracke i teorijske frekvencije

DG : Donja granica relativnih frekvencija odosno intervala povjerenja
BZ : Relativne frekvencije u skladu sa Benfordovim zakonom

GG : Gornja granica relativnih frekvencija odosno intervala povjerenja
UZ : Uzoracke relativne frekvencije

sd(d) : Standardna devijacija za cifru d

DG _Fr : Donja granica frekvencija : DG_Fr = N - DG

UZ _Fr : Uzoracke frekvencije

GG_ Fr : Gornja granica frekvencija : GG_Fr = N - GG

Razlike Fr : Razlike proracunate prema formuli (4.2.1)

Procenti : Procenti odstupanja po pozicijama : Procenti = Razlike Fr/N

Dijagram 5.1 je ilustracija frekvencija i intervala povjerenja za prvu cifru u odbaranom
uzorku. Ista kalkulacija je moguca za drugu ili trecu cifru odnosno prve dvije ili tri cifre.
Prema ovoj kalkulaciji, ukupno 812 stavki odnosno 7.97% ovog uzorka je van dobijenog
intervala povjerenja. Ovaj podatak se moze uzeti kao stepen anomalije uzorka. Rezultat
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5.3 Eksperiment

se moze tumaciti na nac¢in da je iz uzorka moguce izdvojiti 812 stavki koje su uzrok da
uzorak ne slijedi Benfordov zakon. Drugim rije¢ima, ako se tokom analize utvrdi broj
koji je bitno drugaciji od ovog broja postoji osnova za preispitivanje postupka analize. S
obzirom da ovaj zakon nije orijentisan na pojedinac¢ne stavke ve¢ daje generalnu ocjenu
uzorka, test ne ukazuje na pojedinacne stavke. Njih treba traziti drugim metodama.

Ista kalkulacija se moze uraditi kada se provede test drugog reda. Radi podsjectanja,
ovaj test se izvodi na nacin da se podaci sortiraju rastu¢im / opadajuéim redoslijedom,
izracunaju razlike izmedu dvije uzastopne stavke i analize provode na ovako izracunatim
razlikama.

Test drugog reda i kalkulacija na istom uzroku daje rezultate na tabelama 5.3 i 5.4.
Testom drugog reda uzorak od N = 10.190 stavki sveden je na uzorak obima N = 1.145
stavki.

Cifre | DG BZ GG UZ st(d)
1 | 0,2724 | 0,3010 | 0,3297 | 0,4279 | 0,0146
0,1531 | 0,1761 | 0,1991 | 0, 1956 | 0,0117
0,1066 | 0,1249 | 0,1433 | 0,1127 | 0,0093
0,080 | 0,0969 | 0,1130 | 0,0838 | 0, 0082
0,0658 | 0,0792 | 0,0026 | 0,0568 | 0, 0068
0,0549 | 0,0669 | 0,0790 | 0,0454 | 0,0062
0,0480 | 0,0580 | 0,0680 | 0,0306 | 0,0051
0,0419 | 0,0512 | 0,0604 | 0,0262 | 0, 0047
0,0375 | 0,0458 | 0,0541 | 0,0210 | 0, 0042

O[O | N[O Ot | W | N

Table 7: Tabela 5.3. Relativne frekvencije u testu drugog reda za uzorak iz tabele 5.1

Cifre DG Fr | UZ Fr GG _Fr | Razlike Fr | Procenti
311, 8644 490 | 377,4943 0,0000 | 0,000
175,3153 224 227,9337 3,9337 | 0,344
122, 0850 129 | 164,0247 | 35,0247 | 3,059
92,5806 96 | 129,3433 | 33,3433 | 2,912
75,3156 65 106,0095 | 41,0095 | 3,582
62, 8450 92 90,4632 | 38,4632 | 3,339
54,9839 35 77,8177 | 42,8177 | 3,740
47,9758 30 69,1634 | 39,1634 | 3,420
42,8915 24 61,8932 | 37,8932 | 3,309
Sume | 985,8571 | 1145 | 1.304,1429 | 271,6486 | 23,720

—_

OO | N[ | U =W

Table 8: Tabela 5.4 Kalkulacija teorijskih i uzorackih frekvencija za stepen kontaminacije

Dijagram 5.2 je ilustracija ovih frekvencija i intervala povjerenja za test drugog reda.
Porast anomalije na preko 23% ukazuje na nepravilnosti ¢ija priroda treba biti istrazena
u kontekstu njihovog nastanka i/ili njihove funkcije.

Koristenjem Excell-a modelirana su dva ekstremna slucaja koja se mogu desiti i na kojima
¢e biti dato obrazlozenje za ovu vrstu kalkulacije. U prvom slucaju frekvencija samo jedne
cifre je iznad gornje granice intervala povjerenja. Kalkulacija je u tabelama 5.5 1 5.6.
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5.3 Eksperiment

Cifre DG BZ GG Uz StDev
0,2761 | 0,3010 | 0,3259 | 0,3536 | 0,0127
0,1566 | 0,1761 | 0,1956 | 0,1676 | 0,0099
0,1082 | 0,1249 | 0,1417 | 0,1167 | 0,0085
0,0821 | 0,0969 | 0,1118 | 0,0891 | 0,0076
0,0656 | 0,0792 | 0,0927 | 0,0728 | 0,0069
0,0545 | 0,0669 | 0,0794 | 0,0608 | 0,0064
0,0464 | 0,0580 | 0,0696 | 0,0523 | 0,0059
0,0402 | 0,0512 | 0,0621 | 0,0460 | 0,0056
0,0354 | 0,0458 | 0,0561 | 0,0410 | 0,0053

—_

O[O0 | N[ | O | W N

Table 9: Tabela 5.5. Relativne frekvencije za slucaj frekvencije iznad intervala povjerenja po jednoj cifri

Cifre DG _Fr | Uz Fr GG _Fr | Razlike Fr | Procenti
390, 4202 500 460, 8926 39,1074 2,766
221, 4638 237 276, 5223 0, 0000 0,000
153,0012 165 200, 3255 0, 0000 0,000
116, 0329 126 158, 0286 0, 0000 0,000

92, 8086 103 131,1159 0, 0000 0,000
77,0479 86 112, 2776 0, 0000 0,000
65, 5872 74 98,4141 0,0000 | 0,000
56, 8951 65 87,7642 0, 0000 0,000
50,0835 58 79,3187 0, 0000 0,000
1.223,3405 | 1414 | 1.604, 6595 39,1074 2,766

o)
g@oo\]cﬁmﬁbwl\?)—‘
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Table 10: Tabela 5.6. Teorijske i uzoracke frekvencije za slucaj frekvencije iznad intervala povjerenja po
jednoj cifri

Dijagram 5.3 je ilustracija ovih frekvencija i intervala povjerenja. Jedina frekvencija
koja je van odnosno iznad gornje granice intervala povjerenja je ona za cifru 1. Prema
kalkulaciji, ukupno je 39 ovakvih stavki, §to ¢ini 2.76% uzorka. Frekvencije ostalih cifara
su ispod teorijskih.

U drugom slucaju, frekvencije samo jedne cifre su ispod donje granice intervala povjerenja.
Kalkulacija je u tabelama 5.7 i1 5.8.

Dijagram 5.4 je ilustracija ovih frekvencija i intervala povjerenja. Jedina frekvencija
koja je van odnosno ispod donje granice intervala povjerenja je ona za cifru 2. Prema
kalkulaciji, ukupno je 44 ovakvih stavki, sto ¢ini 3.14% uzorka. Smanjena frekvencija za
cifru 2 je rezultat odstupanja frekvencija ostalih cifara od teorijskih. Iako unutar granica
intervala povjerenja, ova odstupanja imaju bitan uticaj na frekvenciju cifre 2. Drugim
rije¢ima, uzorak bi trebao biti detaljnije istrazen u smislu razloga za ovakvu distribuciju
frekvencija a istraga bi trebala pokazati da je ovo minimalan broj stavki koje uzrokuju
ovakva odstupanja.
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5.4 Diskusija

Cifre DG BZ GG Uz StDev
0,2772 | 0,3010 | 0,3248 | 0,2970 | 0,0122
0,1587 | 0,1761 | 0,1935 | 0,1273 | 0,0089
0,1070 | 0,1249 | 0,1429 | 0,1379 | 0,0092
0,0807 | 0,0969 | 0,1131 | 0,1082 | 0,0083
0,0644 | 0,0792 | 0,0940 | 0,0884 | 0,0075
0,0530 | 0,0669 | 0,0809 | 0,0778 | 0,0071
0,0462 | 0,0580 | 0,0697 | 0,0537 | 0,0060
0,0388 | 0,0512 | 0,0635 | 0,0601 | 0,0063
0,0345 | 0,0458 | 0,0571 | 0,0495 | 0,0058

—_

O[O0 | N[ | O | W N

Table 11: Tabela 5.7. Relativne frekvencije za slucaj kada su frekvencije po jednom atributu ispod
inveravala povjerenja po jednoj cifri

Cifre DG _Fr | UZ Fr GG_Fr | Raz_ Fr | Procenti
1 391, 9782 420 | 459,3346 | 0,0000 | 0,000
224,4276 180 273,5585 | 44,4276 3,142
151, 2507 195 202,0761 | 0,0000 [ 0,000
114,1361 153 159,9254 | 0,0000 | 0,000
91,0398 125 132,8847 | 0,0000 | 0,000
74,9219 110 | 114,4036 | 0,0000 | 0,000
65,3793 76 | 98,6220 | 0,0000 | 0,000
54,8109 85 89,8484 | 0,0000 | 0,000
48,7136 70 80,6886 | 0,0000 | 0,000
Sume | 1.216, 6580 1414 | 1.611, 3420 | 44,4276 3,142

Nelio ol BN il e NG IS GV I NG

Table 12: Tabela 5.8. Teorijske i uzoracke frekvencije za slucaj kada su frekvencije po jednoj cifri ispod
intervala povjerenja

5.4 Diskusija

U ovom poglavlju je pokazano da je procjena stepena kontaminacije moguc¢a na osnovu
datog uzorka. Razlog lezi u diskretnoj prirodi ovog zakona u kojem se kalkulacije provode
na kona¢nom broju cifara odnosno grupa cifara. Ocigledno je da ova kalkulacija ne moze
biti provedena ako se ne raspolaze podatkom o obimu uzorka.

Sa prakti¢nog stanovista, ovo je korisno za analiticara koji na ovaj nac¢in moze praviti
barem okvirne procjene moguceg obima odstupanja od osnovnog skupa.
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6 Adaptivna Benfordova metoda

6.1 Uvod

Benfordov zakon specificira distribuciju vjerovatnoca vodecih cifara na nivou cijelog skupa
[5]. Jedan od zahtjeva za njegovu primjenu je da se ne postavljaju ograni¢enja u pogledu
minimuma ili maksimuma. Kada su podaci obuhvaceni samo djelimi¢no to ne mora
neophodno znaciti da podaci ne slijede Benfordovu distribuciju. Umjesto toga, to jedino
znaci da predmet analize nije kompletan skup. Kad su u pitanju finansijski podaci ovo je
pojava koja se moze desiti npr. kada je u pitanju samo jedan mjesec ili period, pokusaj
skrivanja velikih transakcija ili malih ¢esto ponavljanih iznosa koji samom svojom frekven-
cijom svracaju pozornost i slicno. U aktivnostima pranja novca prevaranti cesto koriste
iznose neposredno ispod zakonski utvrdenog praga. Stoga nekompletnost u smislu da je
odbacen dio podataka iznad ili ispod nekog praga koji analiticaru, u pravilu, nije poznat,
predstavlja poseban problem u analizi cifara putem ovog zakona. Unato¢ tome, jos uvijek
je pozeljno primijeniti Benfordov zakon za analizu cifara kako bi se nagle anomalije osim
¢injenice da podaci nedostaju.

Problem sa tradicionalnim Benfordovim zakonom u radu sa nekompletnim podacima je
da frekvencije nekih cifara postaju naglasene prilikom racunanja vjerovatnoca. Naprim-
jer, Benfordov zakon tvrdi da bi se cifra 4 u skupu podataka trebala pojavljivati sa
vjerovatnotom log;, (1 4+ 1/4) = 0.096 91. Ako se pretpostavi da se u kompletnom skupu
od 100 opservacija cifra 4 na prvom mjestu pojavljuje 10 puta to priblizno aproksimira
Benfordovu vjerovatnocu. Medutim, ako je skup podataka nekompletan i ima samo 50
evidentiranih slogova a cifra 4 se pojavila takode 10 puta dobija se 10/50 = 0.20, §to bitno
povecava vjerovatnocu cifara koje su evidentirane vise puta zbog cifara koje nedostaju i
nisu uklju¢ene u ra¢unanje vjerovatnoce.

Efrim Boritz i Fletcher Lu su patentirali metodu, poznatu kao Adaptivna Benfordova
metoda, koja omogucava analizu putem Benfordovog zakona i na uzorcima za koje je,
na osnovu strukture i drugih faktora, poznato da nedostaju ne zadovoljavaju kriterije
za Benfordov zakon [5]. Ona uskladuje distribuciju frekvencija cifara kako bi se uzele u
obzir bilo kakve nedostajuce granice i producirale vrijednosti pragova za razlic¢ite rangove
cifara. Zatim se ove vrijednosti koriste kako bi se analizirali testni podaci. Na taj nacin
se mogu dobiti cifre ili grupe cifara koje izlaze iz dobijenog okvira vrijednosti.

Hipoteza od koje se polazi je :

Hy : Izbor donjih i gornjih granica uzorka ima uticaj na rezultat analize
cifara putem Adaptivne Benfordove metode

6.2 Algoritam Adaptivne Benfordove metode

Ako postoji uvjerenje da evidentirani podaci slijede Benfordovu distribuciju, da je ona
granic¢ena i ako nedostaju podaci ispod ili iznad nekog praga to saznanje se moze koristiti
za procjenu saglasnosti sa Benfordovom distribucijom [5]. Prvo, neka je :

- 5 : vodeca sekvenca duzine i. Sekvenca je u ovom slucaju niz vodeéih cifara u duzini od
jedne ili vise vodecih cifara. U praksi je uobicajeno da se uzima najvise tri vodece cifre
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6.2 Algoritam Adaptivne Benfordove metode

- F{S; = s} : uzoracka frekvencija sekvence s duzine i u posmatranom uzorku

- P{S; = s} : Benfordova vjerovatno¢a sekvence S;, gdje je S; bilo koja sekvenca duzine
i (odnosno S; je sluc¢ajna varijabla)

- F{S; = s} : frekvencija sekvence s duzine i u posmatranom uzorku koja odgovara
Benfordovoj vjerovatnoéi

Ako je potrebno da se uzoracka frekvencija vodece sekvence s poredi sa Benfordovom
vjerovatnotom racuna se relativna frekvencija u funkciji uzoracke vjerovatnoce kao koli¢nik

F{S; = s}
> F{S; =s}

~ P{S; = s} (6.1)

Imenilac je sumiran za sve sekvence cifara iste duzine i kao i sekvenca s. Neka je

Ci=)Y F{S =s}

Jednadzba (6.1) sada moze biti rearanzirana u sljede¢i oblik

F{Si=s} ~—mra_ .
m—%ff{&—s}—@ (6.2)

Iz jednadzbe (6.2) se vidi da je velicina C;, u sustini, konstantni faktor skale za sve
sekvence iste duzine . Ako u podacima nedostaju podaci zbog prisustva pragova veli¢ina
C; se moze racunati koristenjem uzorackih frekvencija s obzirom da bi ove sekvence koje
su stvarno prisutne trebale slijediti vjerovatnote prema Benfordovom zakonu.

Da bi se mogla napraviti najbolja procjena nedostaju¢ih podataka racuna se srednja
vrijednost (prosjek) svih moguéih C; za date sekvence duzine i. Naprimjer, Cs bi bio
prosjecni faktor skaliranja za sve frekvencije na prve dvije pozicije. Stoga, neka je

"7 #lsekvence duZine i|  #|sekvence duZine i| P{S; = s}

c F{Si=s}/P{Si=s} _ 1 Zf{&-:s}

Faktor skaliranja C; se koristi za 'popunjavanje’ nedostaju¢ih podataka Benfordove dis-
tribucije. Imenitelj predstavlja broj svih sekvenci duzine i koji se koristi u kalkulacijama.
Velicina C; se koristi za mnozenje Benfordovske vjerovatnoce za sekvence cifara duzine ¢
sto se zatim koristi za poredenje sa uzorackim frekvencijama iz podataka.

Glavni koraci ovog algoritma su :

1. Racunanje vrijednosti konstanti C; za razli¢ite duzine sekvenci cifara
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6.2 Algoritam Adaptivne Benfordove metode

2. Racunanje vjestacke (izvedene) frekvencije za razlicite duzine sekvenci cifara

Vjestacke (izvedene) Benfordovske frekvencije racunaju se na sljedeéi nacin

F{S; = s} = C x logyg (1 + é) (6.3)

Stvarne frekvencije se simuliraju mnozenjem umjesto dijeljenjem sa sumom uzorackih
instanci koje bi trebale dati vjerovatnote. Na ovaj nacin se izbjegava efekt bubrenja
(inflating), pojave velikih frekvencija neke sekvence zbog toga $to neke druge nedostaju.

Metoda je u patentnoj prijavi demonstrirana na uzorku poreskih prijava i na uzorku
podataka zdravstvenog osiguranja. Uzorak poreskih podataka je bio predmet analize od
strane Mark Nigrinija pa je napravljeno njihovo poredenje. Pritom su podaci uzimani iz
raznih raspona koji su vidljivi u tabeli 6.1.

Klasicni | Adaptivni
Rasponi vrijednosti | Obim | Benford Benford
Cijeli uzorak 3141 96, 2 94,9
100.000-1.100.000 431 85,0 89,4
200.000-1.200.000 220 85,6 96,9
300.000-1.300.000 144 49,5 94,4
400.000-1.400.000 106 30,8 91,7
500.000-1.500.000 84 32,0 87,2
600.000-1.600.000 65 34,0 84,0
700.000-1.700.000 48 33,8 82,4
800.000-1.800.000 36 19,2 82,7
900.000-1.900.000 24 11,8 73,5

Table 13: Tabela 6.1. Uporedna tabela analize frekvencija klasicnom i Adaptivhom Benfordovom
metodom. Izvor : Efrim Boritz, Fletcher Lu, Method of Data Analysis, patentna prijava US
2008/0208946 A1, 28.08.2008

U ovoj tabeli kolona oznacena kao 'Klasicni Benford” predstavlja procenat saglasnosti
uzorka sa teorijskim frekvencijama koje se racunaju na klasi¢ni na¢in. Kolona oznacena
kao ’Adaptivni Benford’ oznacava procenat saglasnosti uzorka sa teorijskim frekvencijama
prema adaptivnoj metodi. Ovakav izbor raspona je napravljen kako bi se demonstrirali
efekti redukcije vodecih cifara. Tako, u rasponu 100.000 - 1.100.000 moguce su sve vodece
cifre od 1 do 9, dok je u rasponu 900.000 - 1.900.000 jedine moguce vodece cifre su 9 i 1.
Na ovoj tabeli se moze uociti koristenje Adaptivne Benfordove metode za male uzorke.

U nastavku je opsti opis algoritma adaptivne Benfordove metode. U algoritmu su objed-
injeni svi navedeni koraci.

Neka je S posmatrani skup testnih podataka
Neka je U; gornja granica broja standardnih devijacija
FOR sekvence d = 1,2, 3, ...,GG
fduzorak =broj koliko se puta sekvenca d pojavljuje u skupu S
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6.3 Kriteriji anomali¢nosti

FOR i =1...99 duZine sekvenci
Neka je n; broj vodecih cifara duzine 7 koji se u skupu S javljaju bar jednom
Za sve sekvence D; duzine 7 racunati:
6’, o 1 fDi,uzorak

= =
n; 1
i "p; logyg (1 + E)
Za svaku sekvencu d duZine 7 radunati:

~ 1
fd,oéekivanje = Cl X lOglO 1+ E

Za sve sekvence D; duZine 7 racunati:

1
~92 2
gy = — E (fDi,uzorak - fd,oéekivanje)

n; D,
Za svaku sekvencu d duZine i radunati:
: D;, k — Jd,ocekivanj . oy
ako je U; < —=2=2 CERE tada je d anomaliéna

0;

6.3 Kriteriji anomali¢nosti

Broj standardnih devijacija daje gornju i donju granicu devijacija od vjestackih Benfor-
dovskih frekvencija. Te granice se koriste da se utvrdi da li su odstupanja podataka iz
uzorka dovoljna i potencijalno indikativna u smislu anomali¢nosti. Nakon §to se adap-
tivnom metodom napravi procjena uzorackih frekvencija, anomali¢nost podataka se prov-
jerava u narednim koracima :

1. Racunanje standardnih devijacija za svaku duzinu sekvenci. Rac¢unaju se devijacije
za prvu cifru, prve dvije cifre i prve tri cifre

2. Procjena intervala povjerenja

3. Karakterizacija podataka koji odstupaju odnosno prelaze granicu broja standardnih
devijacija od izvedenih Benfordovskih sekvenci

Broj standardnih devijacija, u oznaci u;, u koraku 3. odreduje interval povjerenja i uzima
se tako da je u; € [—2,+2].

Ako se sa u; oznaci broj standardnih devijacija tada je

FiS —s\ _F{S —
= {5 S}U. {5 S}<u¢
F{S, = s} — F{Si = s}

oF)

—u; <

Kriterij da sekvenca ima prihvatljivu frekvenciju je uslov

0;

—Uu; < U;
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6.4 Uzoracke velicine

Ovaj uslov se moze napisati i na sljedeci nacin

|F{S; =s} — F{S; = s}| o

oF)

Drugim rijecima, ako vrijedi jedna od relacija

(3

F{Sl-:s}—iF{Si:s} o

o)

)

sekvenca se kvalifikuje kao anomali¢na. Treba obratiti paznju da se razlika u brojiocu
racuna tako da se teorijska frekvencija oduzima od uzoracke. Varijansa se, na osnovu
uzorackih podataka, ra¢una na sljede¢i nacin:

By D (Fis=s-Fisi=s) 64

0; = E?

Ovdje je N; ukupan broj svih sekvenci duzine i ¢ije frekvencije u uzorku nisu nula.

6.4 Ugzoracke veli¢ine

Adaptivna Benfordova metoda daje moguénost da se izra¢unavaju standardne veli¢ine
izvedene iz uzorka. Jedan od njih je srednja apsolutna devijacija (MAD). MAD se za
prvu poziciju racuna na sljede¢i nacin:

MAD, = %; |P{D, =d} — P{D, = d}|

a za prve dvije pozicije na sljede¢i nacin :

99
1 _
MAD, = > |P{DiDy = dydy} — P{D\D; = did>}|

d1d2=10

Ove formule pretpostavljaju uzorke u kojima se mogu pojaviti sve cifre na prvoj odnosno
prve dvije pozicije. Adaptivna Benfordova metoda uklanja ovaj nedostatak pa se u kalku-
lacijama moze koristiti stvarni broj sekvenci cifara na prvoj, prvoj dvije i prve tri pozicije
koje su se pojavile u uzorku. Drugim rije¢cima, u gornje dvije formule umjesto imenilaca
9 i 90 moze se uzimati stvarni broj cifara odnosno grupa cifara koje se javljaju. Ovo je
koristeno u eksperimentima u kojima je vrSeno poredenje dvije metode.
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6.5 FEksperiment

6.5 Eksperiment

Provedeni su eksperimenti kojima je ispitivan uticaj izbora donjih i gornjih granica na
rezultate analiza putem Adaptivne Benfordove metode. Hipoteza koja se provjerava je :

Hy:Izbor donjih i gornjih granica uzorka ima uticaj na rezultat analize cifara
putem Adaptivne Benfordove metode

Eksperimenti su provedeni na dva uzorka. Prvi uzorak je spisak datoteka sa laptopa
autora teksta a drugi je primjer transakcija. Testovi su provedeni na nacin da se uzimaju
razne vrijednosti gornjih i donjih granica i za svaki od tih slucajeva racunaju vrijednosti
odabranih globalnih parametara. Kalkulacije su izvedene u programskom paketu MS
Excell.

6.5.1 Datoteke sa laptopa
Spisak datoteka je dobijen naredbom

dir /S /A-D /-C c:\ | sort > lista.txt

Kao rezultat navedene naredbe, za potrebe prvog uzorka, dobijen je spisak od 107.566
stavki. Velicine datoteka, izrazene bajtovima, su bile u rasponu od 0 do 2.146.750.464.
Nakon odbacivanja vrijednosti manjih od 100 uzorak je sveden na N = 104.337 stavke.
Rasponi analiziranih frekvencija su u tabeli 6.2.

Donja granica

Gornja granica

1.000.000.000

A 100 1.000
B 1.000 10.000
C 10.000 100.000
D 100.000 1.000.000
E 1000.000 10.000.000
F 10.000.000 100.000.000
G 100.000.000 1.000.000.000
H

10.000.000.000

Table 14: Tabela 6.2 Rasponi velieéina. Odabrani rasponi odradavaju frekvencije prvih cifara

Ovako odabrani rasponi ujedno odrazavaju i frekvencije vodecih cifara sto ¢e se pokazati
kao bitna prednost u postupku analize. Frekvencije vrijednosti po rasponima iz tabele
6.2, proracunate Excell makroom, su u tabeli 6.3.

Ove frekvencije su prezentirane na grafikonu 6.1. Uocljiv je veliki stepen saglasnosti sa
Benfordovim zakonom za grupe B ; C i D. Izuzetak su veli¢ine koje poc¢inju cifrom 8 u
grupi B. Ova ¢injenica je vidljiva i na grafikonu 6.2.

U tekstu u kojem obraduje primjer detekcije prevara koristenjem metoda reinforcement
ucenja [63, 64] Fletcher Lu predlaze koristenje veli¢ine :
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6.5 FEksperiment

A B C D E| F|IG H

1| 2817 | 11.661 | 9.839 | 5.528 | 1.709 | 346 | 26 | 0
2| 2443 | 6871 | 5938 | 2938|1248 | 46| 3| 2
31 1995 | 4.701 | 3.746 | 1.702 909 | 20| 2| O
4| 1.794 | 3.320 | 2.669 967 | 86| 15| 1| O
5| 1.524 | 2749 | 1.995 828 544 81 0] 0
6| 1.667 | 2441 | 1.765 584 | 306 | 11| 1| O
7| 1642 | 2019 | 1.191 605 183 41 210
81 1.585 | 2.817| 1.106 382 145 6 0] 0
9] 1.351 | 1.482 895 277 891 21 0| O
Ukupno | 16.818 | 38.061 | 29.144 | 13.811 | 5.989 | 477 | 35 | 2

Table 15: Tabela 6.3. Frekvencije po rasponima i pocetnim ciframa

i fa

BE (i) =
= T o T b

(6.5)

U ovom izrazu f;; predstavlja uzoracku a bj; teorijsku frekvenciju grupa cifara duzine j
za stanje (slog) ¢. Ovaj veli¢ina se racuna za svaki pojedini slog u uzorku, bilo da se
koristi osnovna ili adaptivna metoda racunanja. U nastavku ¢e ova veli¢ina, iz prakti¢cnih
razloga, biti obiljezena sa

BE(3) =+ + 52 422 (6.6)

BE@2) =114 (6.7)
by by
tada je moguce racunati koli¢nik
fo
BR(3) b
BK32 = =1 2 6.8
BR(2) R, (68)
_ + —
by by

Ovaj koli¢nik mjeri uticaj trece cifre u frekvencijama. Ako podaci odrazavaju regularan
proces ili ako na njima nisu vrdene intervencije u smislu odbacivanja vrijednosti iznad ili
ispod odabranih granica, slogovi (odnosno stanja) za koje je BE (3) najveéi su isti slogovi
za koje je BK32 najveci. U suprotnom ova saglasnost ne vrijedi. Ako se vrsi odbacivanje
tada je odstupanje posebno znacajno ako se povetava donja granica. Ovo je zbog toga
sto Benfordovski skupovi, u pravilu, imaju ve¢i broj malih veli¢ina.
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6.5 FEksperiment

Kako bi se ove ¢injenice potvrdile provedeni su testovi tako da je pravljen izbor donjih i
gornjih granica a zatim, putem odgovarajuteg makroa, rac¢unate veli¢ine BE (2) i BK32.
Kao gornja granica je uzeta velic¢ina 3.000.000, imaju¢i u vidu da je iznad te granice oko
0,5% cijelog uzorka. Za donje granice su uzimane veli¢ine od 1.000 do 10.000 u koracima
od 1.000 i iznos 8.500 te su racunate velicine BE (3) i BK32. U svim sluc¢ajevima
kada je donja granica bila manja od 8.500 najvece vrijednosti za BE (3) su odgovarale
velicinama koje pocinju sa 819 od kojih najvecu frekvenciju ima veli¢ina 8.192. U svim
tim slu¢ajevima najveca vrijednost za BK 32 odgovara najveéim vrijednostima za BE (3)
iz uzorka.

Kada su kao donje granice uzimane vrijednosti 8.500 i vece najveéa vrijednosti za BE (3)
nije odgovarala najvecoj vrijednosti koli¢nika BK 32. Uporedni pregled ove dvije veli¢ine

za razne vrijednosti donje granice dat je u tabeli 6.4.

BR(3)|[ BK32
1.000 | 35,036664 | 7,442831
2.000 | 37, 114702 | 7, 442884
3.000 | 39, 460441 | 7,442710
4.000 | 42,018276 | 7, 442566
5.000 | 44,662249 | 7, 442756
6.000 | 47, 706176 | 7,442831
7.000 | 51,386855 | 7,443100
8.000 | 55, 474220 | 7,443527
8.500 | 8,125298 | 4,019510
9.000 | 8,388329 | 4, 114099
10.000 | 9,161922 | 4, 208542

Table 16: Tabela 6.4. Velicine BE(3) i BK32 za razne vrijednosti donje granice. Uocljiva je nagla
promjena izmedju velicina 8.000 i 8.500

Provedeni su dodatni testovi za donje pragove 8.100, 8.200, 8.300 i 8.400. Promjena je
detektovana pri prelasku sa 8.100 na 8.200. Ovo ukazuje da granicu na kojoj se desava
ova promjena treba traziti u grupi iznosa za koje frekvencija prve cifre znacajno prelazi
ocekivanu teorijsku frekvenciju. Razlog za ovo je u tretem ¢lanu desne strane izraza
(6.5) odnosno (6.6). Dodatnim testovima je ustanovljeno da je sa stanovista ove analize
kritiéna bila vrijednost 8.192 odnosno veli¢ina 8K.

Uzimanje granice iznad veli¢ine ¢ije prve tri cifre imaju ekstremno visoku frekvenciju
uzrokuje bitno smanjenje treceg sabirka a samim tim i pripadajuceg zbira odnosno koli¢nika.
U ovom slucaju to se desilo pri prelasku velicine 8.192. Ilustracija ove ¢injenice je na
grafikonu 6.3.

Ova ¢injenica je veoma bitna sa vise aspekata. Prvi aspekt se odnosi na prakti¢ni pristup
analizi. U slucaju ovakvog rezultata postoji osnova za sumnju u samu strukturu po-
dataka. Prije toga se mora procijeniti postupak odbacivanja malih vrijednosti ako je
takvo odbacivanje uradeno. Ovakav rezultat ukazuje da odbacivanje iznosa koji su veci
od kriticne vrijednosti to mozda ne bi bio dobar potez. Drugi aspekt se odnosi na prim-
jenu u problemima u kojima se velicine BFE (3) i BK32 ne koriste samo za detekciju
anomalija ve¢ kao parametri analiza. Primjer je reinforcement ucenje u kojem se ove
veli¢ine koriste kao kriterij izbora stanja odnosno akcije.
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6.6 Diskusija

Bitna ¢injenica koja je ustanovljena i koja je vidljiva na grafikonu je da obje krive imaju
trend rasta kada se donja granica povetava. Rast se nastavlja i nakon ove tacke do
naredne kriti¢ne velicine. Dodatne analize mogu pokazati u kojoj mjeri ovaj uticaj zavisi
od stepena znacajnosti odstupanja od teorijskih vrijednosti za Benfordov zakon.

6.5.2 Slucajno odabrani uzorak

Uticaj izbora granica moguce je pokazati racunanjem nekih globalnih veli¢ina kao sto su

e MAD : srednja apsolutna devijacija

e DF : Faktor distorzije

Predmet kalkulacija je mogao biti i jedan broj drugih veli¢ina kao npr. totalna varijansa,
ocekivana cifra i slicno. Ove veli¢ine su odabrane jer je ocigledno da sadrze dovoljan nivo
globalne informacije o skupu. Nagin racunanja ove dvije veli¢ine dat je u poglavlju 2 ovog
teksta.

Testovi su obavljeni na uzorku obima N = 10.241. Vrijednosti u uzorku su u rasponu od
0.01 do 500.000 i jedna stavka od 5.000.000. Ako se uzorak sortira u rastu¢em redoslijedu
dobija se grafikon 6.4. u prilogu.

Svaka od izabranih velicina je data zasebno za prvu cifru, prve dvije i prve tri cifre.
Pritom je MAD racunat po klasi¢noj i po adaptivnoj metodi. Iz prakti¢nih razloga, donji
i gornji pragovi su uzimani u priblizno jednakim razmacima. Pritome najveta donja
granica nije veca od najmanje gornje granice. Dobijeno je po deset vrijednosti za donji
i gornji prag. Sa stanovista ovog testa bitno je da li i pod kojim uslovima dolazi do
promjene posmatranih veli¢ina ako se mijenjaju donja i gornja granica.

Rezultati su predstavljeni u tabelama uz grafikone 6.5 do 6.12 u prilogu. Prvih Sest
tablica se odnosi na MAD za prvu, prve dvije i prve tri cifre, racunat na standardan
Benfordov nacin i po adaptivnoj metodi. Sedma tabela daje prikaz faktora distorzije
za svaku kombinaciju pragova. Osma tabela daje procenat uzorka koji je bio predmet
kalkulacija na svakom koraku.

6.6 Diskusija

Nakon provedenih testova se moze zakljuciti da promjene granica uzorka imaju uticaj
na veli¢ine kojima se opisuju neke globalne karakteristike i na veli¢ine koje se izvode
po osnovu Benfordovog zakona. Pritom, ve¢i uticaj ima promjena donje granice. Ako
se racunaju velicine BF (3) i BK32 promjene se deSavaju na vrijednostima za koje je
frekvencija prvih cifara bitno veta od teorijske. Povetana frekvencija ima ima uticaj na
tre¢i sabirak u izrazu (6.1) odnosno (6.2). Ako uzorak ima osobinu da slogovi za koje
najveée vrijednosti za BE (3) nisu u svim sluc¢ajevima jednaki onima za koje je BK 32
uzrok se moze traziti u ¢injenici da uzorak nije kompletan ili u prirodi odnosno izbora
podataka.
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6.7 Zakljucak

Zakljucak o zavisnosti rezultata Benfordove analize od granice donjeg praga isti je u
slucaju kada se racunaju neki globalni parametri (MAD, Faktor distorzije). Medutim,
ove veli¢ine ne ukazuju na pragove u kojima se desavaju bitne promjene na nacin kako to
¢ine velicine BE (3) 1 BK32. Ovo je logi¢no s obzirom da se MAD rac¢una kao globalna
veli¢ina na nivou cijelog skupa dok se BE (3) i BK32 racunaju za svaki ¢lan tog skupa.

Na isti zakljuc¢ak upucuju i grafikoni dobijeni na osnovu ovih tabela. Iz grafikona za prvi
uzorak vidljiv je veoma mali broj elemenata iznad granice od 100.000 (u procentima u
opsegu od 0, 68% do najvise 1, 45% obima uzorka), §to ima uticaja na kalkulacije. Drugim
rije¢ima, uticaj gornje granice bi bio vidljiviji ako bi iza granice 100.000 obim uzorka bio
najmanje 1,50%. Moguéi uzrok je u ¢injenici da su ’velike’ vrijednosti iz intervala koji
obuhvata manji red veli¢ina nego §to je to slucaj sa 'malim’ vrijednostima. U drugom
uzorku iznad granice od 3.000.000 je manje od 1% uzorka ali je frekvencija u intervalima
[10%,103], [103, 10*] mnogo veca.

Uticaj na globalne pokazatelje i ukupnu analizu cifara je manji ako je razlika gornje
i donje granice veta od dva reda stepena baze. Ovo spada u jedan od standardnih
uslova za analize putem Benfordovog zakona. U drugom uzorku se to ocituje tako sto
su anomali¢nosti veée ako su donja i gornja granica unutar intervala [10.000, 100.000]
ili [1.000,10.000]. U slu¢aju koji je bio analiziran ovo je posebno bilo vidljivo za faktor
distorzije.

Kad je u pitanju veli¢ina MAD, u sluc¢aju kada granice obuhvataju barem dva reda veli¢ina
vrijedi da je MADy > MADy > M ADs, gdje M AD; oznacava M AD za sekvence duzine
1. U slucajevima kada su gornja i donja granica iz opsega jednog reda velicina tada
je MADy < MADs. Ista ¢injenica je detektovana i koristenjem adaptivne Benfordove
metode ali za donje granice koje su osjetno vise u odnosu na analizu putem klasi¢ne
metode. Pritom se detekcija putem adaptivne Benfordove metode ograni¢ava na mnogo
uzi interval. Drugim rijecima, klasi¢cna Benfordova metoda detektuje daleko veéi broj
anomali¢nosti u odnosu na adaptivnu Benfordovu metodu pa u tom slucaju postoji rizik
lazne detekcije. Detekcija pojave da je MADy < MAD3 daje osnovu za sumnju da
nedostaje dio podataka, bilo ispod donje odnosno iznad neke gornje granice.

Na ovaj nacin je potvrdeno da izbor granica ima znacajan uticaj na analize cifara putem
Benfordove metode.

6.7 Zakljucak

Adaptivna Benfordova metoda je napravila bitan pomak u moguénosti primjene Benfor-
dovog zakona jer se umanjuje uticaj ogranicenja velicine skupa koji je predmet analize,
posebno na slucajeve za koje se do sada smatralo da ne mogu biti predmet analize ovog
tipa.

Prva karakteristika Adaptivne Benfordove metode je moguénost analize na uzorcima ma-
log obima. U patentnoj prijavi je dat pregled obima uzoraka koji su bili osnova za procjene
po pojedinim intervalima. U najgorem slucaju uzorak je imao 24 elementa $to je manje
od 1% obima cjelokupnog uzorka. Naravno, obim uzorka diktira i metod analize. Na
uzorcima ovakvog obima nije moguéa npr. analiza frekvencija prve tri cifre.
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6.7 Zakljucak

Druga karakteristika Adaptivne Benfordove metode je veéi stepen detekcije u odnosu
na tradicionalnu Benfordovu metodu $to je potvrdeno u provedenim eksperimentima.
Stepen detekcije je povetan jer uzimanje prosjecne vrijednosti na osnovu proracunatih
frekvencija smanjuje efekat ’bubrenja’ odnosno efekat da zbog nedostaju¢ih vrijednosti
pojedine teorijske frekvencije budu izrazito velike.

Treca bitna karakteristika Adaptivne Benfordove metode je moguénost kalkulacije global-
nih parametara s obzirom da Adaptivna metoda daje novu procjenu teorijskih frekvencija
i intervala povjerenja.

Detekcija granice na kojoj se mijenja uticaj trece cifre pruza mogucnost kvalitetnije proc-
jene eventualnih nedostataka kao i strukturnih ili sadrzajnih anoamlija u poadcima.

Na raspolaganju je vise metoda kojima se moze procijeniti da li je izvor anomali¢nosti
¢injenica da nedostaje dio podataka ispod ili iznad nekih pragova :

1. Racunanje velicina M AD,, M ADy i M ADs i ispitivanje njihovog odnosa
2. Racunanje veli¢ina BE (3) i BK32

3. Mijenjanje gornje granice uzorka u dovoljno malim koracima kako bi se ispitalo kako
se mijenja faktor distorzije

Pomo¢ u identifikaciji donje i gornje granice moze biti graficka prezentacija uzorka sorti-
ranog u rastu¢em redoslijedu.

U smislu prakti¢ne primjene, ako postoji potreba da se utvrdi adekvatnost uzorka pred-
nost se moze dati ra¢unanju vrijednosti BF (3) i BK32. Razloge treba traziti u bitno
manjem naporu racunanja. Druga prednost je u tome §to je moguce prepoznati kri-
ticne vrijednosti na kojima dolazi do bitnih promjena veli¢ina BE (3) i BK32 i njihovih
odnosa. Ako se racunaju velicine M AD i faktor distorzijce ovakav zakljucak se moze
izvesti indirektno, nakon kalkulacija koje mogu biti dugotrajne i slozene.

Vazno je napomenuti da nijedna od ovih metoda ne daje mogucnost rekonstrukcije ne-
dostajucih vrijednosti ispod donje granice ve¢ samo daje indikaciju anomali¢nosti.
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6.8 Prilog
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6.8 Prilog
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6.8 Prilog
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6.8 Prilog
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6.8 Prilog

MAD - prva cifra - klasiéni Benford

MAD - 1. cifra| 15.000.00] 30.000.00] 50.000.00] 70.000.00] 100.000.00| 300.000.00| 500.000,00| 700.000.00] 1.000.000.00 5.000.000.00
001 12431 12545 12661 126,99 126,37 126.05 126,28 126.28 126,28 126,40
100,00 16418 168.13| 16858 168.45 167,61 168.04 168.09 168.09 168.09 168,11
300,000 27292 26896 27038 27093 270,56 270.07 270,37 270,37 270,37 270,52
500,000 19924 19508] 195.00{ 19596 196,28 19584 196,22 196,22 196,22 196.40
70000 11831 11758 11658 11632 117,08 117.44 117,24 117.24 117.24 117,14
1.000,00 85,86 90,90 90,66 89,93 89,48 89,99 89,71 89,71 89,71 89,56
3.000.00 53.32 4141 42 76 43.27 43.71 4341 4349 43.49 4349 43,64
5.000,00 £8.38 36,18 28,98 29,98 30,79 30,36 30,75 30,75 30,75 30,94
7.000,00] 12025 51,23 28 45 28.80 30,02 29.60 29,62 29,62 29 62 29,63
10.000.00]  157.89 40,68 21,25 16,51 12,27 12,91 12,76 12,76 1276 12,87
MAD - prva cifra - klasiéni Benford
== — 300,00
- 250,00
- 200,00
150,00
100,00
50,00
P2 600,00
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s 500.000,00
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Grafikon 6.5. Grafikon za velicinu MAD za prve cifre odabranih vrijednosti donjeg i gornjeg praga

racunat klasicnim Benfordovim metodom. Primjetan je veliki MAD za vrijednosti bliske pragovima
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6.8 Prilog

MAD - prva cifra - Adaptivni Benford

MAD - 1. cifra| 15.000.00{ 30.000,00| 50.000,00| 70.000,00| 100.000,00{ 300.000.00| 500.000,00{ ¥00.000,00(1.000.000,00(5.000.000.00
0.01 125,83 127.09 128.26) 128,61 127,98 127.67 127.90 127.90 127.90 128.02
100,00 121,63 124 14 12464 124 66 124 07 124,31 124 41 124 41 124 41 124 46
300.00) 25462) 251.34] 252.74] 25322 25273 25232 252,61 252,61 252,61 252,75
500,00 170.96] 167.55 167,33 168.10 168.59 168.26 168.57 168.57 168,57 168.72
700.00 116,88 116.38 116,37 115,08 115,81 116,19 115.99 11699 71599 115.89
1.000.00 82,91 87.95 56.89 86.36 86,17 86.75 86.54 86.54 86.54 86.43
3.000.00 48,23 39.06 40,40 40.85 41.20 40.76 41.03 41.03 41,03 41.16
5.000.00 39,31 25.64 2257 2340 23,97 23.1 24.05 24.05 24.05 24.22
7.000.00 49,51 3226 23,05 2243 23,55 23.98 2375 23,75 23,75 23.64
10.000.00 95.06 3g.62 21.38 17.02 12,55 13.20 12,97 12,97 12.97 12.85

MAD - prva cifra - Adaptivni Benford
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Grafikon 6.6. Grafikon za veli¢cinu MAD za odabrane vrijednosti donjeg i gornjeg praga ra¢unatu
prema adaptivnoj metodi. Potrebno je primijetiti bitno manji MAD za bliske vrijednosti pragova u
odnosu na obra¢un putem klasi¢ne Benfordove metode
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6.8 Prilog

MAD - prve dvije cifre - klasicni Benford

MAD - 2. cifra| 15.000.00] 30.000,00| 50.000,00) 70.000.00{ 100.000,00] 300.000.00{ 500.000,00{ 700.000,00]1.000.000.00{5.000.000,00
0.01 55,61 55,71 55,82 55.85 55.94 55,94 55.98 55.98 55.98 56.00
100,00 37.81 37.93 38.03 38.06 38.13 38.13 3817 87 3817 38.19
300,00 35.10 34.90 35.04 35.10 3517 3512 35,16 35,16 35.16 3517
500,00 2523 2517 2516 2523 25,31 2529 25.33 2533 25.33 2535
700.00 16.15 16,12 16.12 16,14 16.25 16,23 16,26 16,26 16.26 16.28
1.000,00 10,51 10,91 10,98 10,98 11.03 11.09 11,11 11,11 LR .12
3.000,00 7.53 557 5,74 5.81 5.90 5.86 5.89 5,89 5.89 5.91
5.000,00 10,17 6.33 5.54 5.70 5.89 5.85 5.90 5.90 5.90 5.93
7.000.00 16.50 4.80 7.04 6.66 6.96 6.91 6.95 6.95 6.95 6,99
10.000,00 46.90 9.90 6.7 6.01 554 570 5.88 568 5.88 597

MAD - prve dvije cifre - klasiéni Benford

Grafikon 6.7. Grafikon za velicinu MAD za prve dvije cifre odabranih vrijednosti donjeg i gornjeg praga

rac¢unatog klasicnim Benfordovim metodom. Potrebno je primijetiti veliki MAD za bliske vrijednosti

pragova
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6.8 Prilog

MAD - prve dvije cifre - Adaptivni Benford

MAD - 2. cifra] 15.000.00] 30.000,00] 50.000.00] 70.000.00) 100.000.00| 300.000.00] 500.000,00{ 700.000,00{1.000.000,00] 5.000.000.00
0.01 53,33 59,68 59,69 59.71 59,77 59.79 59,82 59.82 58.82 59,84
100.00 43.33 43,59 43.71 43.73 43,79 43.81 43.85 43.85 43.85 43.87
300,00 3347 33.07 3322 33.27 3.3 33.28 33,31 33.31 33.31 33,32
500,00 2248 22,49 2247 22,55 22,63 22,62 22,65 22.65 22,65 22,67
700,00 15,66 156,58 15,60 16,61 15,70 16,68 16,71 15,71 15 15,72
1.000.00 11.58 11.85 11.89 11,81 11,93 11,96 11,99 11,99 11,99 12.01
3.000.,00 6,36 5.06 5,21 5.28 5,37 532 5,35 5,35 5,35 537
5.000.,00 5.83 4.31 3.98 4.07 4.18 4,22 4.25 4.25 4.25 4.27
7.000.,00 6,83 4.91 427 4.14 4.28 4.33 4.38 4.38 4,38 4.41
10.000,00 18.04 7.24 5,45 4.90 453 4.69 4,77 477 477 481

MAD - prve dvije cifre - Adaptivni Benford

b

Grafikon 6.8. Grafikon za velicinu MAD za prve dvije cifre za odabrane vrijednosti donjeg i gornjeg
praga rac¢unatog Adaptivnim Benfordovim metodom. Potrebno je primijetiti bitno manji MAD za

bliske vrijednosti pragova u odnosu na klasi¢ni Benfordov metod
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6.8 Prilog

MAD - prve tri cifre - klasi¢cni Benford

MAD - 3. cifra| 15.000.00{ 30.000,00) 50.000,00| 70.000.00) 100.000.00) 300.000.00| 500.000.00| 700.000.00{1.000.000.00{5.000.000.00
0.01 9.60 8.59 9.61 9.62 8.63 9.64 9,64 9.64 9.64 9,64
100.00 9.60 9.59 9.61 9.62 8.63 9.64 9.64 .64 9.64 9.64
300.00 8.07 7.95 .97 7.98 .00 5.00 8.00 8.00 8.00 .01
500,00 6.54 6.43 6,45 6.46 6.48 6.49 6.49 6.49 6.49 6,50
700,00 5.50 540 5.42 5,39 542 5.43 5.44 544 544 5,44
1.000.00 4,24 4.18 4.21 4.19 4.21 4,22 4,24 4.24 4.24 4,24
3.000,00 6.54 5,16 5.25 5,23 5.28 5.25 5.28 5.28 5.28 529
5.000,00 13,42 8.15 8.70 8.67 8.79 8,73 8.79 8.79 8.79 8.82
7.000,00 18.33 10.85 10,06 9,78 8.98 9.90 9.99 9.99 9.99 10.03
10.000.00 15.89 7.50 .3 7,30 7,66 [k 59 7,99 7.99 8.14

MAD - prve tri cifre - klasiéni Benford

Grafikon 6.9. Grafikon za velicinu MAD za prve tri cifre odabranih vrijednosti donjeg i gornjeg praga

rac¢unatog klasicnim Benfordovim metodom. Izgled dijagrama bitno odudara od onog za prve dvije

cifre. I dalje je vidljiva velika vrijednost za bliske vrijednosti pragova
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6.8 Prilog

MAD - prve tri cifre - Adaptivni Benford

MAD - 3. cifra| 15.000,00| 30.000.00| 50.000.00] 70.000,00] 100.000.00| 300.000.00] 500.000,00| 700.000.00| 1.000 000,00] 5.000.000.00
0.01 539 940 9 41 942 943 943 944 944 944 944
100.00 9.39 9.40 9.41 9.42 9.43 9.43 9.44 9.44 9,44 9.44
300.00 6.58 6.53 6.55 6.56 6.57 B.57 6.53 6.53 6.58 6.58
500.00 465 4,62 463 4.64 4.65 4.66 4.66 4.66 4,66 4.66
700.00 363 3,61 3.62 361 3.63 3.63 3.64 3.64 364 3.64
1.000.00 3.44 3.44 3.46 3.44 3.45 3.46 347 347 347 347
3.000.00 261 229 233 234 235 2736 2736 236 236 237
5 000,00 278 239 736 237 2.40 242 243 243 743 244
7.000.00 273 234 779 227 231 233 235 235 235 236
10.000.00 363 264 255 243 247 252 255 255 255 257

MAD - prve tri cifre - Adaptivni Benford

Grafikon 6.10. Grafikon za veli¢inu MAD za prve tri cifre odabranih vrijednosti donjeg i gornjeg praga
racunatog Adaptivnim Benfordovim metodom. Potrebno je primijetiti bitno drugaciji oblik dijagrama

u odnosu na dijagram dobijen koristenjem klasi¢nog Benfordovog metoda
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6.8 Prilog

Faktor distorzije

DF| 15.000,00] 30.000,00| 50.000.00] 70.000,00| 100.000.00] 300.000,00] 500.000.00] 700.000.00] 1.000.000.00| 5.000.000.00
0,01 85288 85085 850,89 85115 85151 85127| 85134 85134 85134 85137
100,00 769,77 767 49 767 67 768,09 768,67 766,39 768,50 768,50 768,50 768,56
300.00 995 45 989 48 989.28 989.69 990,30 989.63 989.71 989.71 989,71 989.75
500,00 1.064.26] 105418 1053.68] 105419 105497 1053.88] 105396 105396 1053.96 105400
700.00] 935.55] 924.07] 923,94] 924.97| 92646 92518 92541 925 41 925 41 925 52
1.000,00 574,79 57078 572,76 575.21 578,45 577.80 578,53 578,53 578.53 578.89
3.000.00] 1120,34] 1.06007| 1057.23| 105995 1064.08] 105821 105862] 106862 105862 105882
5.000,00] 136563 1217.30] 120742 120995 121453] 120210] 1.201.97] 1201.97] 1201.97] 1.201.90
7.000,00] 1.382.62] 1.176.81] 116517 1.169.43 1.176,48 1.160,74] 1.160,89 1.160.89 1.160.89 1.160,96
10.000.00 202 68 308 41 354 33 39274 43915 436 57 446 75 446 75 446 75 451,74
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Grafikon 6.11. Faktor distorzije za razlicite vrijednosti pragova. Bitno je primijetiti periodi¢ni izgled u

odnosu na redove veli¢ina
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6.8 Prilog

Obim uzorka u skladu sa izborom granica

Procenat 15.000.00 30.000,00 50.000,00 70.000,00 100.000.00 300.000,00 500.000.00 700.000.00 1.000.000,00 5.000.000,00

0,01 99 22 99 72 99 81 99 86 99 92 99,97 99 99 99,99 99 99 100,00
100.00 69.87 70.36 70 46 70,51 T0.57 70,62 70.64 70.64 70,64 70.65
300.00 45 25 4575 45 85 45,89 45 98 46.00 46,02 46,02 46,02 46.03
500.00 30.03 30,52 30,62 30,67 30,73 30,78 30,80 30.80 30,50 30,81
700.00 20,71 2421 2131 2136 2141 21 46 2148 2148 2148 21,49
1.000.00 15.41 1591 16.00 16.05 16,11 16,16 16,18 16,18 16,18 16,19
3.000.00 5.08 558 567 572 5.78 583 585 585 586 586
5.000.00 2 60 3.10 319 3.24 3.30 3.35 3.37 3,37 3,37 3.38
7.000.00 1,78 228 237 242 2.48 253 285 2 85 2,55 258
10.000.00 0.66 1,16 1.26 1,31 137 142 1.44 144 144 145
Procenatuzorka
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Grafikon 6.12. Procenat uzorka u skladu sa promjenama vrijednosti pragova



7 Reinforcement ucenje

7.1 Uvod

Ideja ucenja putem interakcije sa okruzenjem vjerovatno je prvo §to o ¢emu se razmislja
kada je u pitanju priroda ucenja [8]. Dijete koje se igra, mase rukama ili gleda okolo nema
eksplicitnog ucitelja ve¢ direktnu senzomotornu vezu sa okolinom. IskuSavanje te veze
producira obilje informacija o uzroku, efektu i posljedicama akcija i o tome sta uraditi
kako bi se postigli ciljevi. Ucenje iz interakcija je fundamentalna ideja u osnovi skoro svih
teorija ucenja i inteligencije.

Reinforcement learning je ucenje $ta uraditi, kako mapirati situaciju u akcije tako da se
maksimizira numericka vrijednost signala odziva (reward). Onome koji u¢i ne govori se
koje akcije treba preduzeti kao u vecini formi masinskog ucenja. Umjesto toga, putem
pokusaja on mora otkriti koje akcije daju najveci odziv. U najinteresantnijim i najiza-
zovnijim slucajevima, akcije mogu uticati ne samo na neposredni odziv ve¢ i na narednu
situaciju i tako na naredne odzive. Ove dvije karakteristike, metoda pokusaja i greske i
odgodeni odziv, dva su najvaznija i najistaknutija svojstva metode reinforcement ucenja.

Termin reinforcement se prevodi kao ojacanje, armatura i slicno. U tom smislu bi se
termin reinforcement learning mogao prevesti sa ucenje pojacavanja, ucenje ubrzavanja
ili slicno. Iz prakti¢nih razloga, u tekstu ¢e biti zadrzan termin reinforcement ucenje.

Klju¢ni termin u teoriji i praksi reinforcement ucenja je reward. Prevedeno, ovaj termin
oznacava nagradu, naknadu i slicno. U cijelom tekstu se kao prikladna zamjena ovog
prevoda koristi termin odziv. Ovakav izbor je napravljen jer je u tom terminu sadrzano
tehnicko i prakti¢no znacenje termina reward u kontekstu reinforcement ucenja odnosno
interaktivnog odnosa agenta i okruzenja.

Reinforcement ucenje se razlikuje od nadziranog ucenja, koje je predmet studija u ve-
likom dijelu istrazivanja metoda masinskog ucenja, prepoznavanja statistickih obrazaca
i vjestackih neuronskih mreza [8]. Nadzirano ucenje je uenje iz primjera na osnovu
znanja od strane eksternog supervizora. Ovo je vazna metoda ucenja ali sama po sebi
nije adekvatna za ucenje iz interakcija. U interaktivnim problemima ¢esto je neprak-
ticno pribavljati primjere zeljenog ponasanja koje je ispravno ili je reprezentativno za
sve situacije u kojima agent mora djelovati. Na nepoznatom terenu, gdje bi se moglo
oCekivati najuspjesnije ucenje, agent mora biti sposoban uciti iz sopstvenog iskustva.

Jedan od izazova koji se javlja vezano za metodu reinforcement ucenja, kojeg nema u
drugim tipovima uc¢enja, jeste balans izmedu istrazivanja (exploration) i koristenja (ex-
ploitation). Da bi pribavio veé¢i odziv agent mora biti skloniji akcijama koje je probao
u proslosti a za koje je ustanovio da su efektivni u smislu odziva. Da bi ih otkrio mora
birati akcije koje nije birao ranije. Agent mora eksploatisati ono $to ve¢ zna kako bi dobio
odziv ali, takode, mora istrazivati kako bi napravio bolju akciju u budu¢nosti. Dilema
je u tome sto ni istrazivanje ni eksploatacija ne mogu biti ekskluzivno napravljeni bez
propusta u zadatku. Agent mora probati vise akcija i progresivno favorizirati one za koje
ustanovi da su najbolje. Stohasticki gledano, svaka akcija se mora napraviti vise puta
kako bi se dobila pouzdana procjena ocekivanog odziva. Dilema istrazivanje - koristenje
predmet je intenzivnog studiranja.
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7.2 Elementi reinforcement ucenja

Drugo klju¢no svojstvo metode reinforcement ucenja je da eskplicitno uzima u obzir
cijeli problem ciljno orijentisanog agenta koji je u interakciji sa nepoznatim okruzenjem.
Ovo je u suprotnosti sa pristupima koji posmatraju podprobleme bez naznake kako se
oni uklapaju u vecu sliku. Naprimjer, ve¢i dio istrazivanja masinskog ucenja se bavi
nadziranim ucenjem a da se pritom eksplicitino ne ukazuje kako ¢e ta moguénost na
kraju biti iskoristena.

7.2 Elementi reinforcement ucenja

Agent je onaj koji uci i donosi odluke [8]. Ono sa ¢im je agent u interakciji, podrazumije-
vajuci sve van njega, zove se okruzenje. Oni su u interakciji kontinuirano, agent odabire
akcije a okruzenje odgovara na njih i prezentira mu nove situacije. Okruzenje povecava
odzive, numericke vrijednosti koje agent nastoji maksimizirati tokom vremena. Kom-
pletna specifikacija okruzenja definise zadatak, jednu instancu problema reinforcement
ucenja.

Specificno, agent i okruzenje su u interakciji na svakoj sekvenci diskretnih vremenskih
koraka t = 1,2, 3,.... U svakom vremenskom momentu ¢ agent dobija prezentacije stanja
okruzenja s; € S, gdje je S skup moguéih stanja i na toj osnovi odabire akciju a; € A,
gdje je A skup akcija raspolozivih u stanju s;. Jedan vremenski korak dalje, kao posljedica
te akcije, agent dobija numericki odziv 7,1 € R i prelazi u novo stanje s;;. Slika 7.1
prikazuje ovu interakciju.

""[ Agent ]

- J
state reward action
.‘)‘I- ! ¥ ﬂ'.r
:__ Frs 8

o
s

s | Environment |[<—

Slika 7.1. Interakcija agenta i okruzenja (Izvor : Richard S. Sutton, Andrew G. Barto, Reinforcement

Learning: An Introduction,)

Osim agenta i okruzenja mogu se identifikovati cetiri glavna elementa sistema rein-
forcement ucenja : politika, funkcija odziva, funkcija vrijednosti i, opcionalno, model
okruzenja.

Politika definise nac¢in agentovog ponasanja u datom vremenu. Grubo govoreci, politika
je mapiranje uocenih stanja okruzenja na akcije koje se trebaju preduzeti u tim stanjima.
Oznacava se sa m; gdje je m (s, a) vijerovatnoca da se odabere akcija a = a; ako je s = s;. U
nekim slucajevima politika moze biti jednostavna funkcija ili tabela dok u drugim moze
ukljucivati intenzivne kalkulacije i koristenje racunara kao $to je proces pretrazivanja.
Politika je sustina agenta reinforcement ucenja u smislu da je sama po sebi dovoljna da
odredi ponasanje.
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Funkcija odziva definise cilj problema reinforcement ucenja. Ona mapira svako uoc¢eno
stanje (ili par stanje - akcija) okruzenja na jedan broj, odziv, koji indicira unutrasnju
pozeljnost stanja. Cilj agenta reinforcement uc¢enja je maksimizirati ukupan odziv dugoro¢no.
Funkcija odziva definiSe sta su za agenta dobri i losi dogadaji. Odzivi su neposredna svo-
jstva koja se mogu definisati za problem sa kojim se agent suocava. Ako akcija odabrana

u skladu sa politikom rezultira niskim odzivom tada se politika moze izmijeniti kako bi se
odabrala neka druga akcija u takvoj situaciji u buduc¢nosti. Generalno gledano, funkcije
odziva mogu biti stohasticke.

Funkcija vrijednosti specificira sta je dobro u dugoroé¢nom smislu, dok funkcija odziva
indicira sta je dobro u neposrednom smislu. Grubo govorec¢i, vrijednost stanja je ukupan
iznos povrata za kojeg agent moze ocekivati da bude akumuliran u buduénosti, pocev od
nekog stanja. Dok odziv odreduje neposrednu, unutrasnju pozeljnost stanja, vrijednosti
stanja indiciraju dugotrajnu pozeljnost stanja nakon uzimanja u obzir stanja koja se
trebaju slijediti i odziva raspolozivih u tim stanjima. Naprimjer, stanje moze uvijek
davati odziv niskog nivoa ali jos uvijek ima veliku vrijednost jer se pravilno slijedi od
strane drugih stanja koja daju visoke odzive. Moze se desiti i obratno.

Model okruzenja je cetvrti element nekih sistema reinforcement ucenja. To je ono
Sto simulira ponaSanje okruzenja. Naprimjer, za dato stanje i datu akciju model moze
predvidjeti rezultuju¢e naredno stanje i naredni odziv. Modeli se koriste za planiranje,
pod kojim se podrazumijeva bilo koji oblik odluc¢ivanja o smjeru akcija razmatranjem
moguch buduc¢ih situacija prije nego se one stvarno iskuse. Uklju¢ivanje modela i plani-
ranja u sisteme reinforcement ucenja je relativno novi razvoj. Postepeno postaje jasno da
su metode reinforcement uc¢enja u bliskoj vezi sa metodama dinamickog programiranja
koje koriste modele i koje su blisko povezane sa metodama planiranja stanje - prostor.
Moderno reinforcement ucenje prosiruje spektar sa uc¢enja niskog nivoa putem pokusaja
i greske na ucenje visokog nivoa, putem promisljenog planiranja.

7.3 Formalni okvir
7.3.1 Svojstvo Markova

U reinforcement ucenju agent donosi odluke kao funkciju signala iz okruzenja koji se zove
stanje [8]. Pod pojmom stanje se smatra bilo koja informacija raspoloziva agentu. Pret-
postavlja se da je stanje dato putem nekog sistema preprocesiranja koji je dio okruzenja.

Za signal stanja koji uspijeva zadrzati relevantne informacije kaze se da ima svojstvo
Markova. Naprimjer, trenutna pozicija u igri Saha ima svojstvo Markova jer sumira sve
vazno o cijeloj sekvenci (redu poteza) koja je do nje dovela. Veéi dio informacije o redu
poteza je izgubljen ali sve bitno za nastavak igre je zadrzano. Ovo se nekada naziva
svojstvo 'nezavisnosti od putanje’ jer sve bitno je u signalu stanja.

Kako bi se odrzao jednostavan matematicki model polazi se od pretpostavke da pos-
toji konacan broj stanja i vrijednosti odziva. Ovo omogucava rad u pojmovima suma
i vjerovatnoca umjesto integrala i gustina vjerovatnoca ali se model moze prosiriti da
ukljuci neprekidna stanja i odzive. U najopstijem slucaju, okruzenje u momentu ¢ + 1
odgovara na akciju u momentu ¢ a to moze zavisiti od svega sto se desilo ranije. U ovom
slucaju dinamika moze biti definisana specificiranjem kompletne distribucije vjerovatnoca
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P{3t+1 =8 T = T|St7at;tta St—1, A¢—1,---,T1, 807060} (7~1)

za sve s’ i r i sve moguce vrijednosti prethodnih dogadaja s;, as, t;, S—1,a¢—1,...,71, So, Qo.
Sa s’ je oznaceno bilo koje naredno stanje. Ako signal stanja ima svojstvo Markova tada
odgovor okruzenja u momentu t+ 1 zavisi samo od stanja i prezentacije akcija u momentu
t. U tom slucaju dinamika okruzenja moze biti definisana samo sa

P{siy1 = 5,1e01 = 1|st, a1, 1} (7.2)

za sve §', r, s; 1 a;. Drugim rije¢ima, signal stanja ima svojstvo Markova ako i samo ako
je (7.1) jednako sa (7.2) za sve s, r i istorije s, a¢, 74, ..., 71, S0, Gp- U tom slucaju se za
okuzenje i zadatak u cjelini takode kaze da imaju svojstvo Markova.

Formalno gledano, proces odlu¢ivanja markova (MDP - Markov Decision Process) se
sastoji od sljedecih elemenata [62] :

e Skup stanja S : prostor svih moguéih stanja. Moze biti diskretan (S € N), nepreki-
dan (S € R") ili njihova mjesavina

Prostor stanja A : prostor svih akcija koje agent moze odabrati. Moze biti diskre-
tan, neprekidan ili njihova mjeSavina

Funkcija numerickog odziva r : S x A — R

Funkcija tranzicije stanja f: S x A — S

Inicijalna distribucija stanja d : S — [0, 1] nad prostorom stanja

Ako okruzenje ima svojstvo Markova tada dinamika jednog koraka (7.2) omogucava da se
predvidi sljedece stanje i ocekivani sljedec¢i odziv dat teku¢im stanjem i akcijom. Iteraci-
jom te jednadzbe mogu se predvidjeti sva buduca stanja i o¢ekivani odzivi iz poznavanja
samo tekuceg stanja kao §to bi to bilo mogucée na osnovu cjelokupno date istorije do
tog momenta. Iz ovoga slijedi da stanja Markova daju najbolju mogucu osnovu za izbor
akcija. To znaci da je najbolja politika izbora akcija kao funkcija stanja Markova dobra
onoliko koliko i najbolja politika izbora akcija kao funkcija kompletne istorije.

Svojstvo Markova je vazno u reinforcement ucenju jer se podrazumijeva da su odluke i
vrijednosti funkcije samo trenutnog stanja [8]. Kako bi one bile efektivne i informativne,
prezentacija stanja mora biti informativna. Pretpostavka prezentacije stanja Markova
nije jedinstvena za reinforcement ucenje ve¢ je prisutna u vecini ako ne i u svim drugim
pristupima vjestacke inteligencije. Najveci broj algoritama zahtijeva svojstvo Markova
za njihovu dokazanu konvergenciju optimalne politike ali jo§ uvijek rade korektno ako
svojstvo Markova nije drasti¢no prekrseno [62].

Zadatak reinforcement ucenja koji zadovoljava svojstvo Markova zove se Proces odluéi-
vanja Markova ili MDP (Markov Decision Process) [8]. Ako je prostor stanja konacan
tada se on zove Kona¢ni proces odlucivanja Markova i veoma je vazan za teoriju rein-
forcement ucenja.

Poseban proces odlucivanja Markova je definisan svojim stanjem i dinamikom jednog
koraka. Za bilo koje dato stanje s i akciju a vjerovatnoca svakog narednog stanja s’ je
data sa
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Pe, = P{si1 =58t =s,ap = a}

Ove velicine se zovu wjerovatnoce tranzicija. Slicno, za bilo koje stanje i akciju s i a
zajedno sa narednim stanjem s’ ocekivana vrijednost narednog odziva je

Rgs’ = E{TtJrl‘St = 8,0y = A, St41 = 3/}

Ove velicine, P¢, 1 R2,,, kompletno specificiraju najvaznije aspekte dinamike kona¢nog

procesa odlucivanja Markova; izgubljena je samo informacija o distribuciji odziva oko
ocekivane vrijednosti.

7.3.2 Povrat

Agentov cilj je maksimizirati povrat koji dugoro¢no dobija. Ako je niz odziva nakon
vremenskog momenta ¢ oznacen sa ryi1,T¢i2, 713, ... generalno gledano, trazi se mak-
simiziranje ocekivanog povrata R; koji je definisan kao specificna funkcija sekvenci odziva.
U najjednostavnijem slucaju povrat je suma odziva

Rt = Ti+1 + Tty2 -+ Tt43 + ...+ (73)

gdje je T kona¢ni vremenski korak. Ovaj pristup ima smisla u aplikacijama u kojima
prirodno postoji kona¢ni vremenski moment tj. gdje se interakcija agent - okruzenje
prirodno cijepa na podsekvence koje se zovu epizode, kao sto je jedna igra, put kroz
mrezu (maze) ili bilo koja vrsta ponavljaju¢ih interakcija. Svaka epizoda se zavrsava u
posebnom stanju koje se zove terminalno stanje, nakon ¢ega slijedi reset na standardno
pocetno stanje ili na uzorak iz standardne distribucije startnih stanja. Zadaci ove vrste
zovu se epizodni poslovi. U njima nekada treba razlikovati skup neterminalnih stanja, u
oznaci S, od skupa svih stanja plus terminalno stanje, u oznaci S™.

Dodatni koncept je diskontovanje. U skladu sa tim pristupom, agent nastoji izabrati
akcije tako da se maksimizira suma diskontovanih odziva koje ¢e dobijati u buduc¢nosti.
Posebno, odabire maksimizaciju ocekivanog diskontovanog povrata

o0

Ry =71 +9t2 + 73 + . = Z Vroe  (74)
k=0

gdje je v parametar, 0 < v < 1, koji se zove faktor diskontovanja. On odreduje trenutnu
vrijednost budu¢ih odziva : odziv dobijen u k& vremenskih momenata vrijedan je ~*~!
puta od onoga $to bi vrijedio da je dobijen trenutno. Ako je 7 < 1 beskona¢na suma
ima konac¢nu vrijednost sve dok je niz odziva {r;} ogranicen. Ako je v = 0 agent je
"kratkovidan’, zabrinut samo da maksimizira neposredne odzive; njegov cilj u tom slucaju
je nauciti kako izabrati a; kako bi se maksimizirao samo ;. Kako se vy priblizava ka 1
cilj jace uzima u obzir buduée odzive; agent gleda u sve dalju buduénost (far-sighted).
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7.3.3 Funkcije vrijednosti stanja

Skoro svi algoritmi reinforcement ucenja su bazirani na procjeni funkcija vrijednosti -
funkcija stanja (ili parova stanje - akcija) kojom se procjenjuje koliko je za agenta dobro
da bude u datom stanju odnosno koliko je dobro da preduzme akciju u datom stanju.
Napomena koliko dobro je definisana u pojmovima ocekivanih odziva. Naravno, odzivi
koje agent moze ocekivati u buducnosti zavise od akcija koje ¢e preduzeti. U skladu sa
tim, funkcije vrijednosti su definisane postujué¢i posebne politike.

Politika 7 je mapiranje iz svakog stanja s € S i akcije a € A (s) na vjerovatnocu 7 (s, a)
ako se preduzme akcija a u stanju s. Neformalno, vrijednost stanja s u politici 7, u oznaci
V™ (s), je otekivani povrat sa pocetkom u stanju s kada se slijedi politika 7. Za proces
odlucivanja Markova veli¢ina V7™ (s) se formalno definise sa

V™ (s) = Ex{Ry|s; = s} = E, {nykmkﬂyst = s} (7.5)
k=0

gdje E, {-} oznacava ocekivanu vrijednost kada agent slijedi politiku 7 a ¢ bilo koji vre-
menski moment. Vrijednost terminalnog stanja, ako postoji, je uvijek nula. Sli¢no,
vrijednost akcije a u stanju s pod politikom 7, u oznaci Q7 (s, a), je o¢ekivani povrat koji
pocinje od s preduzimanjem akcije a kada se slijedi politika 7.

Q" (s,a) = Ex{Ry|sy = s,a; = a} = E, {ZV%MH St = 8,a; = a} (7.6)

k=0

Velicina Q™ se zove funkcija vrijednosti akcije za politiku 7.

Rekurzivne relacije su fundamentalno svojstvo funkcija vrijednosti koje se koriste u okviru
reinforcement ucenja i dinamickog programiranja. Za bilo koju politiku 7 i stanje s vrijedi
naredni uslov konzistencije izmedu vrijednosti s i vrijednosti njegovih moguc¢ih narednih
stanja :

V™ (s) = Ey, ioRt|St = s}

_ k _
=LK E Y 7’t+k+1‘3t =S
k=0

E, {Ttﬂ + VZ’Ykrt+k+2’3t =5

k=0
Z ™ (57 a) Z Piy |Rey +vER Z Vk'f’t+k+2|8t+1 = Sl}]

k=0

=Y w(s,0) Y PL R, +9V7 ()] (7.7)

Ovdje se implicitno smatra da se akcije a preduzimaju iz skupa A (s), naredna stanja s’
se uzimaju iz skupa S ili iz skupa ST za slucaj epizodnog problema. Jednadzba (7.7)
je Bellmanova jednadzba za V™. Ona izrazava odnos izmedu vrijednosti tekuceg stanja
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i vrijednosti njegovih narednih stanja. Ova jednadzba daje prosjek svih mogucnosti, uz
ponderisanje svake od njih vjerovatnotom pojavljivanja. To znaci da vrijednost pocetnog
stanja mora biti jednaka (diskontovanoj) vrijednosti ocekivanog narednog stanja plus
odzivi do tog momenta.

7.4 Temporal difference ucenje

Postoje tri fundamentalne klase metoda za rjeSavanje problema reinforcement ucenja :
Dinamicko programiranje, Monte Carlo metode i Temporal difference ucenje [8]. Svaka od
ovih klasa metoda ima svoje prednosti i nedostatke. Metode dinamickog programiranja
su dobro dobro podrzane matematicki ali zahtijevaju tacan i potpun model okruzenja.
Monte Carlo metode ne zahtijevaju model i konceptualno su jednostavne ali nisu pogodne
za inkrementalna izracunavanja korak-po-korak. Temporal difference metode ne zahtije-
vaju model, u potpunosti su inkrementalne ali su kompleksne za analizu. Ove metode se
razlikuju u vise aspekata po pitanju efikasnosti i konvergencije.

Termin temporal difference se prevodi kao temporalna razlika. 1z prakti¢nih razloga, u
tekstu je zadrzan izvorni termin temporal difference.

Odzivi su primarni dok su vrijednosti, kao predikcije odziva, sekundarne [8]. Bez odziva
ne moze biti vrijednosti a jedina namjena procjena vrijednosti je dobiti vece odzive. Bez
obzira na to, vrijednosti su ono $to je najbitnije sa stanovista donoSenja i evaluacije
odluka. Izbori akcija se prave na osnovu procjena vrijednosti. Traze se akcije koje vode
ka stanjima najveée vrijednosti (ne najvete odzive) jer te akcije donose najvecéu veli¢inu
odziva u dugoro¢nom smislu. Nazalost, mnogo je teze odrediti vrijednosti nego odzive.
Odzivi su osnova koja se dobija direktno iz okruzenja ali vrijednosti mogu biti procijenjene
i ponovo procijenjene iz sekvenci opservacija koje agent pravi tokom svog zivotnog ciklusa.

Ustvari, najvaznija komponenta algoritama reinforcement ucenja je metod efikasne proc-
jene vrijednosti.

7.4.1 Teorijski osnov

Temporal difference ucenje je kombinacija ideja metoda Monte Carlo i Dinamickog pro-
gramiranja [8]. Sliéno dinamickom programiranju, TD metoda procjene azurira na osnovu
drugih procjena, ne ¢ekajuci na konacni izlaz; one su samopunjece - bootstrap. Zajed-
nicko za ove metode je njihova rekurentna priroda i u pravilu se sastoje od dva koraka.
Prvi je problem predikcije ili evaluacije politike odnosno procjena funkcije vrijednosti za
datu politiku. Drugi je problem upravljanja odnosno nalazenja optimalne politike.

I TD i Monte Carlo metode koriste iskustvo za rjeSenje problema predikcije. Za iskustvo
koje slijedi politiku 7 obje metode azuriraju procjene V za V™. Ako je neterminalno
stanje s; posjeteno u momentu t tada obje metode azuriraju svoje procjene V (s;) na
osnovu onoga $to se desava nakon te posjete. Grubo govoreti, Monte Carlo metode
¢ekaju sve dok nije poznat povrat nakon posjete a zatim taj povrat koriste kao cilj za
V (s¢). Jednostavan Monte Carlo metod pogodan za nestacionarno okruzenje je
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V(s) «— V(s) +a[Ry—V (s4)] (7.8)

gdje je R; realizovani povrat u momentu ¢, o konstantni parametar koraka. Monte Carlo
metode moraju ¢ekati do kraja epizode kako bi se odredio inkrement za V (s;) (tek tada
je R; poznat). TD metode trebaju ¢ekati samo sljedeé¢i vremenski moment. U momentu
t + 1 automatski se formira cilj i kreira korisno azuriranje koriste¢i uzoracki odziv 744 i
procjenu V' (s;41). Najjednostavnija TD metoda, poznata kao T'D (0) je

Vi(s) «— V (sy) +afrir + 9V (si41) = V (84)] (7.9)

U sustini, cilj azuriranja u Monte Carlo metodi je R; dok je u TD cilj azuriranja ;11 +
YVi (S¢41)- S obzirom da TD metoda svoje azuriranje bazira na dijelu postojece procjene
kaze se da je to bootstraping metoda, kao DP. Poznato je da vrijedi

V7 (s) = Ex {Ri|s; = s} (7.10)
= E'7r {Z ’yth+k+1‘St == 8}
k=0
= Er {Tt+1 + WZVth+k+2|3t = 5}
k=0
= E7T {Tt+1 + VV“ (St—l) |St = S} (711)

Grubo govoreé¢i, Monte Carlo metode kao cilj koriste procjenu za (7.10) a DP metode
procjenu (7.11). TD metode formiraju uzorak oc¢ekivane vrijednosti u (7.11) i tekuéu
procjenu za V; koriste umjesto stvarne V™. Stoga, TD metode kombinuju Monte Carlo
uzorkovanje sa samopunjenjem (bootstraping) za DP.

Prva prednost TD metoda je u tome §to ne zahtijevaju model okruzenja, njegovih odziva
i distribucija vjerovatnoce narednih stanja. Druga prednost TD metoda je da se veoma
prirodno implementiraju on-line, na potpuno inkrementalni nac¢in. Sa Monte Carlo meto-
dama se mora ¢ekati dok se epizoda ne zavrsi, dok se sa TD metodama treba ¢ekati samo
jedan korak.

Za bilo koju fiksiranu politiku 7 dokazano je da ranije opisan TD algoritam konver-
gira ka V™ u pojmovima konstantnog parametra koraka ako je on dovoljno malen i sa
vjerovatnotom 1 ako parametar koraka opada u skladu sa uobicajenim uslovima sto-
hasticke aproksimacije

Zak(a):oo Zaz(a)<oo

Ovdje je aj, parametar velicine koraka za vremenski moment £ i akciju a.
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7.4.2 SARSA on-policy ucenje

SARSA je algoritam upravljanja koji generalizira TD ucenje. AZzuriranje se ne obavlja
samo na trajektoriji (s, r¢, S411) veé na (s, ag, 7y, Se1, ary1) po ¢emu je metoda i dobila
naziv (state - action - reward - state - action) [60]. Prvi korak je nauciti funkciju vrijed-
nosti akcije umjesto funkcije vrijednosti stanja. On-policy metoda pokusava evaluirati ili
unaprijediti politiku koja se koristi za donosenje odluka.

Za dati par stanje - akcija (s;, a;) SARSA simulira akciju a; u stanju s; kako bi se nasao
odziv 1, i stanje u tranziciji s;,1. Algoritam zatim koristi teku¢u optimalnu politiku bazi-
ranu na Q vrijednostima, kako bi generisao narednu akciju a;,1 (akciju odabire slu¢ajno
sa vjerovatnotom ¢). U ovoj tacki SARSA azurira @ (s¢, a;) na sljedeéi nacin

Q (5, 1) = Q (8¢, a0) + g [y +7Q (5¢41, A1) — Q (5¢, ay)] (7.12)

Azuriranje se vrsi nakon svake tranzicije iz neterminalnog stanja s;. Ako je stanje sy
terminalno tada se @ (S¢+1, a1 1) uzima kao nula. Ovo pravilo koristi svaki element n-torke
(S¢, ap, Ty, Se41, Gr1) Cime se pravi tranzicija od jednog para stanje-akcija na drugi. Ovo
pravilo azuriranja je zasnovano na sljedecoj varijanti Bellmanove jednadzbe optimalnosti

Q" (st,ar) = R (s, ar) + VE[Q" (se11, 7" (8141))] (7.13)
gdje je
™ (s4) € arg mng* (S¢41,a) (7.14)

7.4.3 Q off-policy ucenje

Jedno od najvaznijih napredaka u reinforcement ucenju je razvoj off-policy TD kontrolnog
algoritma poznatog kao Q-ucenje (Watkins, 1989). U najprostijoj formi jednokoracno Q-
ucenje se definise sa

Q* (st,ar) = R(s,a;) +vE [mgx@ (St41,0) (7.15)
Odgovarajuce pravilo azuriranja, koje je osnova Q-ucenja, je
Q (8¢, a1) — Q (s8¢, a¢) + [Tt + yméxXQ (S¢41,a) — Q (8¢, at)] (7.16)

U off-policy metodama funkcije razdvojene su politike procjene i koristenja [8]. Politika
koja se koristi za generisanje ponasanja, nazvana politika ponasanja, moze biti nepovezana
sa politikom koja se koristi za evaluacije i poboljsanja, nazvana politika procjene. Pred-
nost ovakvog pristupa je da politika procjene moze biti deterministicka (npr. pohlepna)
dok politika ponasanja moze nastaviti da pravi uzorke svih mogucih akcija.

U ovom slu¢aju naucena funkcija vrijednosti akcija () direktno aproksimira (0*, optimalnu
funkciju vrijednosti akcija, nezavisno od politike koja se slijedi. Ovo bitno pojednos-
tavljuje analizu algoritma i omogucava brze konvergencije. Politika ima efekt u kojem se
odreduje koji su parovi stanja-akcija posjeceni i azurirani. Medutim, sve §to se zahtijeva
za korektnu konvergenciju jeste da se azuriranja nastave za sve parove. Agent ne moze
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procijeniti parove stanja - akcija koje nije posjetio. Ovo je minimalni zahtjev u smislu
da bilo koji metod koji garantuje da ¢e na¢i optimalno ponasanje u opstem slucaju mora
ovo zahtijevati. Pod tom pretpostavkom i varijantom uobic¢ajenih stohastickih uslova
aproksimacije za niz parametara veli¢ine koraka za @); je pokazana konvergencija ka Q)*
sa vjerovatnocom 1.

Primjer. Na grafikonu 7.2 je ilustracija problema u kojem agent treba izabrati optimalnu
putanju od stanja 0 do stanja 5 [61]. Sa A i B su ozna¢ene moguée varijante kretanja u
situacijama kada agent treba napraviti izbor. Moguce su tri politike

1.0—-1—-3—5
2.0—-1—4—5
3.0—2—=4—5

Slika 7.2. Primjer mreze i moguéih politika na mrezi (izvor : Bill Smart, Reinforcement Learning : A

User’s Guide, Department of Computer Science and Engineering, Washington University in St. Louis)
Vrijednosti povrata koje agent moze prikupiti ako slijedi ove putanje su
1.0-1—-3—=5=14+14+1=3
20-1-4—-5=1+1+10=12
3.0—-2—-4—-5=2-1000+ 10 = —988

Vi(s)) =2 1
Vi(sg) = 3 V2(s,) = 11 Vi(ss) =1
V2(sy) = 12
V3(s,) = -988

10
A
Vi(s,) = -990 V(s =10
V3(s,) =10

Slika 7.3. Primjer mreze i vrijednosti stanja u skladu sa odabranom politikom Pored svakog ¢vora su
vrijednosti stanja za svaku moguéu politiku ako se pode iz tog stanja (izvor : Bill Smart, Reinforcement
Learning : A User’s Guide, Department of Computer Science and Engineering, Washington University
in St. Louis)
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Na slici 7.3 je ujedno moguée sagledati opstu $emu racunanja vrijednosti. Tako, V! (sg)
oznacava vrijednost koja se dobije kada se startuje iz stanja sqg i kad se slijedi politika 1
(putanja 0 — 1 — 3 — 5).

Ako se politika ne specificira tada se vrijednosti ra¢unaju na nacin koji je dat na slici 7.4.
Vrijednosti stanja (u ¢vorovima) su najveée vrijednosti koje se mogu dobiti od tog stanja
do kraja putanje.

Q(1,A)
Q(1,B) = 11 QG A) =
1

Q(0,A) = 12
Q(0, B) = -988

Q(2,A) = -990 Q(4,A) = 10

Slika 7.4. Primjer mreze i vrijednosti akcija za pojedine politike (izvor : Bill Smart, Reinforcement

Learning : A User’s Guide, Department of Computer Science and Engineering, Washington University
in St. Louis)

Osnovne karakteristike on-policy algoritama su [61]

e Konac¢na politika je zavisna od metode (politike) pretrazivanja
e Generalno gledano, politika pretrazivanja treba biti 'bliska’ kona¢noj politici

e Moze se zaustaviti u lokalnom maksimumu
Osnovne karakteristike off-policy algoritama su

e Konac¢na politika je nezavisna od politike pretrazivanja
e Mogu se koristiti proizvoljne politike pretrazivanja

e Ne moze se zaustaviti u lokalnom maksimumu

7.5 Benfordov zakon i reinforcement ucenje

Priroda Benfordovog zakona fokus njegovog koristenja usmjerava na masovne skupove
podataka, sa atributima koji zadovoljavaju odgovarajuce uslove. Tipi¢ni predstavnici
takvih skupova su finansijske transakcije, berzanski indeksi, rezultati mjerenja nekog
sistema i sli¢no.

Osnovu za primjenu metoda reinforcement u¢enja u skupu podataka koji je predstavljen
slogovima je koncept u kojem se slogovi posmatraju kao moguca stanja a kolone kao
moguce akcije [5]. Da bi to bilo moguée svakom stanju treba biti dodijeljen odziv, vri-
jednost koja ¢e ga karakterizirati. Benfordov zakon daje moguénost definisanja takvih
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veli¢ina. S obzirom da ovaj zakon stipulira dinamiku znacajnih cifara svaka veli¢ina izve-
dena na osnovu njega nosi isto ili ekvivalentno znacenje. U tom smislu, koristenje ovog
zakona u metodama reinforcement ucenja za rezultat, u pravilu, ima skup stanja koja
slijede odredeni obrazac (pattern) ponasanja posmatranog sistema.

Fletcher Lu i Efrim Boritz su u svojim radovima i patentnoj prijavi predlozili dvije veli¢ine
na osnovu Benfordovog zakona, pogodne za skupove podataka koji se predstavljaju u
obliku nizova zapisa (slogova) sa kolonama kao $to su npr. finansijske transakcije.

Odziv (reward) za grupu stanja. Ako uzorak sadrzi vise numerickih kolona koje
zadovoljavaju uslove za analizu putem Benfordovog zakona, Fletcher Lu i Efrim Boritz
[5] su u patentnoj prijavi predlozili ratunanje velic¢ine

mgzijjgﬁgﬁﬂi (7.17)

ocek
cv  seq ce

U ovom izrazu cv predstavlja kolone uzorka koje ulaze u racunicu; veli¢ina seq oznacava
vodecte sekvence duzine tri; veli¢ina P,..; oc¢ekivanu (teorijsku) relativnu frekvenciju a
P,.or uzoracku relativnu frekvenciju prve tri cifre. Prema tekstu patenta, ovo daje zbirnu
vrijednost za odabrani broj numerickih atributa (cv). Izbor rac¢unanja za tri pozicije je
prirodan ako se ima u vidu da su testovi prve tri cifre vise fokusirani od testova za prve
dvije cifre. Ovakva zbirna veli¢ina je pogodna za mnoge metode data mininga kao $to
su mjere slicnosti, klastering itd. U metodama reinforcement uc¢enja ova velicina se moze
koristiti za slucajeve kada se atributi iz bilo kog razloga ne mogu posmatrati odvojeno ili
je takav pristup pozeljan iz bilo kog razloga.

Odziv za jedno stanje. U tekstovima u kojima obraduje primjer detekcije prevara
koristenjem metoda reinforcement ucenja [63, 64] Fletcher Lu predlaze koristenje velic¢ine

fu fu

BFE (1) =
0= T o by

(7.18)

U ovom izrazu f;; predstavlja uzoracku a bj; teorijsku frekvenciju grupa cifara duzine j za
stanje (slog) 7. Rac¢una se za svako pojedino stanje predstavljeno kao numericki atribut,
bilo da se koristi osnovna ili adaptivna metoda racunanja. U nastavku ¢e ova veli¢ina, iz
razloga prakti¢ne prirode, biti obiljezena sa

BE(3) =21 42422 (7.19)

Ovim se zeli naglasiti kalkulacija za tri vode¢e cifre. Po analogiji, moguce je praviti
kalkulaciju vise od tri vodece cifre mada takva analiza. Ako se, po analogiji sa (7.19),
formira veli¢ina

fi |

BR(2) =+ (7.20)

moguce je racunati koli¢nik

prsz— BEG) _y fs/bs (7.21)

BE(2) a f1/b1 + fa/bs

92



7.6 Eksperimenti

Ovaj koli¢nik mjeri uticaj trece cifre na nacin da je ovaj koli¢nik veéi za slogove u kojima
frekvencija trece cifre bitno odstupa u smislu da je veca od teorijske. Svaki metod koji
se oslanja na ovu ¢injenicu ¢e imati moguénost veteg fokusiranja na ovu grupu slogova.
Ovakav pristup favorizira slogove sa povetanim frekvencijama na tretoj poziciji. Medu-
tim, postoji interes da se za odredene probleme u analizu ukljuce i slogovi za koje je
frekvencija trece cifre bitno ispod teorijske. Kako bi se postigao ovaj efekat, Fletcher lu
predlaze da se umjesto izraza (7.19) koristi

BE(3)=q + ¢+ g3 (7.22)
gdje je

g fi>b;
%=9 b

—  inace

7

U ovom tekstu ¢e se koristiti iskljucivo izraz (7.19).

U skupu koji ne odrazava regularni proces ili na kojem su pravljene transformacije kao sto
je odbacivanje stanja ispod donje ili iznad gornje odabrane granice, slogovi (stanja) za koje
je BE (3) najveti ne moraju biti isti oni za koje je BK32 najve¢i. Odstupanje je, u veéini
slucajeva, posebno znacajno §to je donja granica veta odnosno ako u uzorku, iz bilo kog
razloga, nedostaje odredena kategorija podataka. Ako je u pitanju odbacivanje vrijednosti
ispod donje granice onda se to desava zbog ¢injenice da se Benfordov zakon, u pravilu,
koristi za skupove koji imaju veliki broj malih veli¢ina. Ako se ovaj koli¢nik koristi kao
kriterij za izbor stanja tada se mijenja i politika reinforcement ucenja; ona sigurno nije
ista kao za slucaj velicina BFE(3). Ova ¢injenica je bila osnovna ideja eksperimenata.

Fletcher Lu sugerise da ucenje startuje u stanjima za koje je BE (3) najvete. Eksperiment
pokazuje da li se i u kojoj mjeri politike pretrazivanja mijenjaju ako ucenje startuje od
stanja za koje je ova veli¢ina iz odabranog opsega. Razlog za ovo je u ¢injenici da najvece
vrijednosti mogu biti veoma bliske dok je istovremeno skup pocetnih stanja 8iri. Jedan
od mogucih nacina je da Sirina intervala bude izracunata putem standardnih devijacija.

Alternativa od interesa je da se kao pocetna uzmu ona stanja za koja je BK 32 najvece.
Dodatno, cilj je ispitati da li se i u kojoj mjeri politike pretrazivanja mijenjaju ako ucenje
startuje u jednom od stanja za koje je ova veli¢ina iz odabranog opsega vrijednosti, iz
razloga koji su identi¢ni onima za BE (3). Bitno je napomenuti da se ove varijante
testiraju na istom skupu i sa istim parametrima kako bi se jasnije iskazale eventualne
razlike u rezultatima. Jednake alternative se mogu primijeniti i na veli¢inu R (s).

7.6 Eksperimenti
7.6.1 Hipoteza i priprema

Provedeni su eksperimenti kojima je ispitivan uticaj izbora pocetnih pocetnih stanja ko-
ristenjem veli¢ina koje su izvedene na osnovu Benfodovog zakona na rezultujucu politiku
reinforcement ucenja. Hipoteza koja se provjerava je :
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Hy:Izbor pocetnih uslova koristenjem velic¢ina izvedenih na osnovu
Benfordovog zakona ima uticaj na rezultujucu politiku reinforcement ucenja

Eksperiment je proveden na vise skupova podataka. Jedan uzorak je formiran na osnovu
liste datoteka na laptopu. Ostali uzorci su primjeri finansijskih transakcija.

Eksperiment je u svim sluc¢ajevima obuhvatio sljedece korake i aktivnosti :
I faza : Priprema

e Racunanje velicina BE (3) i BK32 za numericki atribut i izbor gornjih i donjih
granica, u funkciji odziva za numericki atribut

e Racunanje odziva za kategorijske atribute, kao odnos frekvencije pojedine vrijed-
nosti i ukupnog broja stanja na nivou cijelog uzorka (relativna frekvencija)

e Racunanje vjerovatnoca prelaza tako da se frekvencija svakog para stanja iz razlici-
tih kolona u jednom redu podijeli sa ukupnim brojem stanja (obimom uzorka).

II faza : Provodenje eksperimenta
e Demonstracija algoritma za opseg vrijednosti veli¢ine BE (3)
e Demonstracija algoritma za opseg vrijednosti velicine BK 32

U oba slucaja pocetni atribut je numericki atribut koji odgovara uslovima koristenja
Benfordovog zakona.

III faza : Analiza Q vrijednosti putem Benfordovog zakona

IV faza : Diskusija rezultata
U okviru analize se daju tumacenja dobijenih rezultata i mogucih varijanti.

Donje i gornje granice uzorka su birane na nac¢in da slogovi koji imaju najvece vrijednosti
za BE (3) nisu isti oni za koje je BK32 najve¢i. Testiranja su provedena na nacin da
su kao stanja uzimane prve tri pozicije, skupa sa odgovaraju¢im odzivima i to u dvije
varijante. U jednoj varijanti je za odziv stanja uzimana veli¢ina BE (3) a u drugom
BK32. Prosirenje testa na prve Cetiri cifre omoguc¢ava da se provedu dodatna dva testa
na istom uzorku.

U uzorcima koji su bili predmet testova datumi su rastavljeni na dan, dan u sedmici i
mjesec. U slucaju finansijskih transakcija ovo moze pruziti informaciju o obrascu pon-
asanja kao sto je sklonost da se odredeni tip ili visina transakcija provodi u odredenom
periodu. U slucaju datoteka na laptopu, uz dodatak podatka o vremenu, ovo moze pruziti
informaciju o obrascu odredenih sistemskih i drugih funkcija (npr. sigurnosna azuriranja)
a posebno odstupanja od nekih poznatih obrazaca kao §to su napadi virusa, neregularan
rad softvera i slicno. Kao kategorijski podaci moze se uzeti bilo koji tip podatka koji je
od interesa, npr. bankomati na kojima su obavljene transakcije i sli¢no.

Eksperimenti su provedeni koristenjem programskog paketa Excell i samostalno kreiranih
makroa koji su dizajnirani VBA alatima za ove potrebe. Excell je odabran jer daje brze
rezultate, lako se upravlja parametrima, nije potreban poseban korisnicki interfejs, nisu
potrebne konverzije formata koje su potencijalni izvor rizika tacnosti, tako da je veca
paznja posvecena konceptu i algoritmu u cjelini.
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7.6.2 Algoritam

Opsta sema algoritma koji je koristen za eksperimente je sljedeca :
e Inicijalizirati vrijednosti :

— [ : brzina ucenja

— = : faktor diskonotovanja

— € : parametar pretrazivanja
— nRun : broj prolaza (obrada)

— nEpiz : broj epizoda po jednoj obradi
e Za svaki od prolaza ¢ = 1, ...,nRun raditi

— Ako je i = 1 Anulirati tabelu Q vrijednosti
— Slucajno odabrati pocetnu akciju

— U odabranoj akciji Izabrati vrijednost koja predstavlja pocetno stanje, po
uslovu opsega frekvencija

— Provoditi postupak po epizodama
e Za svaku iteraciju (epizodu) j = 1,...,nEpiz raditi
— Ako je j =1 tada

Odabrati pocetni slog prema odabranom pocetnom stanju
Inace
Preuzeti pocetno stanje iz prethodne epizode

e Za odabrani slog raditi postupak izbora novog stanja i akcije

— Generisati slucajan broj
— Ako je sluc¢ajan broj manji od ¢ ili ve¢i od 1 — ¢
Narednu akciju izabrati na sluc¢ajan nacin

Inace
Provesti postupak za sve naredne kolone

e Za sve naredne kolone raditi

— Odabrati akciju (kolonu) u koju nije vrsen prelaz (raspoloziva akcija)
— Pronaci najvetu Q vrijednost za stanje u tekucoj koloni

— U odabranoj koloni traziti stanje s, za koje je vjerovatnoca prelaza iz stanja
S najveca

— Izracunati Q vrijednost
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Q(s,a)=(1—-p)-Q(sg,ax) + - (Tk + - rnaz,ixQ (Sk;+1,ak+1)> odnosno

Q(s,a) =Q (sk,ar) + (Tk +7- HZE}XQ (3k+1,ak+1) — Q (s, ak))
gdje je :

o — % Q(sk ar) Q vrijednost za stanje s; (najveta Q vrijednost za akcije koje
su raspolozive iz stanja sy )
% @ (Sk+1,ar41) Q vrijednost za stanje s, 1 (najveta Q vrijednost za akcije
koje su raspolozive iz stanja sjy1)
x 1 odziv za stanje s

— Tekucu akciju uzeti kao narednu : aj «— a,_1

Na algoritmu je vidljivo da se Q vrijednosti resetuju nakon jednog prolaza koji se sastoji
od odabranog broja iteracija. U makro je dodata moguénost da se Q vrijednosti ne
resetuju i eksperimenti su provedeni sa oba ova uslova. Jedan od motiva za pristup da se Q
vrijednosti ne resetuju je moguc¢nost da se u prolazima koriste Q vrijednosti iz prethodnih
koraka ¢ime se moze posti¢i brza konvergencija. Ne postoji konflikt s obzirom da su
matrice prelaza bazirane na parovima stanja iz razli¢itih akcija (kolona). Kao generator
slucajnih brojeva koristena je Excell funkcija rand(). Jednom odabrana akcija (kolona)
ne moze biti ponovo odabrana. U tom smislu, u algoritmu se koristi termin raspoloZiva
stanja odnosno ona stanja (kolone) koja nisu koristena u prethodnim koracima, ¢ime se
omogucava obavezan izlazak iz procesa izbora; uvijek postoji terminalno stanje mada
ono nije poznato na pocetku. Ovaj proces je analogan sa postupcima analize podataka
u kojima se obi¢no polazi od jednog skupa atributa a zatim se dodatnim kriterijima po
drugim atributima krug suzava na podatke koji su predmet posebne paznje (npr. datumi
za iznose koji pocinju specificnim sekvencama i sli¢no).

Klju¢ni moment primjene ovog zakona za reinforcement ucenje je izbor skupa pocetnih
stanja. U skladu sa metodologijom koju predlaze Fletcher Lu, postupak ucenja pocinje
od numerickog atributa i to od onih stanja (slogova) za koje je veli¢ina BE (3) najveca.
S obzirom na pokazanu razliku u skupovima stanja koja odgovaraju ovim vrijednostima,
u algoritam je ugradena mogucnost odabira pocetnih stanja iz slogova za koje je odziv
BFE (3) odnosno koli¢nik BK 32 iz odabranog opsega. Drugi oblik selekcije skupa pocetnih
stanja je unos donje i gornje granice frekvencija. Ovim se postize fokusiranje na razli¢ita
pocetna stanja ¢ime se, u sustini, mogu dobiti specificne politike. Svaki prolaz (skup
iteracija) pocinje odabirom novog pocetnog stanja. Pocetno stanje odabrano u prvoj
iteraciji svakog prolaza se prenosi u narednu iteraciju.

Prva akcija se bira slucajnim izborom. Ostale akcije se biraju po principu £ pohlepnog
pretrazivanja tako da se slu¢ajno generisani broj poredi sa zadatom veli¢cinom . Ako je
taj broj manji od ¢ ili ve¢i od 1 — ¢ tada se akcija izabire sluc¢ajnim izborom iz skupa
preostalih akcija. Cilj ovakvog nac¢ina rada je da se postigne veca fluktuacija pri izboru
akcije.

Makroi kreirani za potrebe ovog testa daju mogucnost eliminacije zeljenog atributa kako
bi se ispitao uticaj i nivo promjena u rezultirajucoj politici.

Rezultat rada algoritma reinforcement ucenja je politika. U ovom slu¢aju ona oznacava
utvrdeni redoslijed selekcije kolona u postupku analize $to se moze posmatrati kao obrazac
ponaganja.
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7.6 Eksperimenti

Parametri kojima je ovaj algoritam odreden su
e [3: parametar brzine u¢enja
e 7 : parametar diskontovanja
e ¢ : parametar pretrazivanja;

Parametar ¢ € (0; 1) upravlja pretrazivanjem na tako da se akcija odabire slucajno ako je
slucajni broj manji od ¢ ili ve¢i od 1 — e.. Ovaj nacin izbora akcija se naziva ¢ pohlepno
pretrazivanje. Izmjenom vrijednosti ovog parametra moze se pratiti uticaj na politiku,
vidljiv na grafikonima rezultuju¢ih Q vrijednosti. Za potrebe ove analize parametar brzine
ucenja ([3) je postavljen na 5 = 0, 8, parametar diskontovanja (7) je postavljen nay = 0,9
a parametar pretrazivanja (¢) je postavljen na ¢ = 0, 05.

Svaki algoritam reinforcement ucenja ima dva osnovna zadatka, istrazivanje (exploration)
i koristenje (exploitation). Balans izmedu ova dva zadatka odreduje kvalitet odabrane
metode ucenja. Algoritam koji je predmet ove analize, generalno gledano, ima faze :

e Istrazivanje (exploration) : trazenje pocetnog stanja, trazenje stanja sa najveéom
vjerovatnotom prelaza

e Koristenje (exploitation) : izbor najbolje akcije iz odabranog stanja

Ova struktura odgovara algoritmu Q off-policy ucenja. U ovom tipu algoritma poli-
tike pretrazivanja i politike procjene su odvojene. Politika pretrazivanja je sadrzana u
konceptu trazenja pocetnog stanja (slucajan izbor akcije u prvom koraku, slucajan iz-
bor stanja u prvom koraku i njegovo zadrzavanje u svakom narednom koraku) i nac¢inu
trazenja narednog stanja za odabranu akciju (traZenje stanja sa najveéom vjerovatnoom
prelaza). Politika procjene je sadrzana u nacinu trazenja najbolje akcije (izbor po osnovu
najveée QQ vrijednosti, azuriranje Q vrijednosti, na¢in na koji se mijenja brzina ucenja).

Testovi su provedeni na nacin da se posmatraju razlike u rezultuju¢im politikama ako
se kao kriterij pocetnog stanja uzme velicina BE (3) odnosno BK32. U nastavku su
prezentirani rezultati kada su stanja uzimana kao prve tri cifre numericke velic¢ine. Isti
komparativni rezultati su postignuti kada su koristene prve cetiri cifre kao predstavnici
stanja pa ti rezultati nece biti posebno obrazlagani. Rezultati su prezentirani u ob-
liku grafikona na kojima su predstavljene Q vrijednosti. Svi testovi su provedeni u 10
obrada sa po 25 iteracija. Veti broj iteracija daje rezultate veteg stepena vjerodosto-
jnosti. Vrijeme testiranja se bitno povetava ako se radi sa prve cetiri cifre s obziom na
povecanu frekvenciju parova stanja iz dva atributa. Vrijeme jedne iteracije varira o jedne
minute, u testovima sa tri prve cifre, do pet minuta u ostalim testovima. S obzirom da su
BE (3) i BK32 jednake za prve tri i prve Cetiri cifre broja, efekat uzimanja cetiri cifre je
povecanje stepena fokusiranosti. Ovo moze biti vazno u prakti¢nim primjenama ovog al-
goritma. Parametar opsega frekvencija pocetnih stanja u svim slucajevima je postavljen
tako da obuhvata minimalno pet mogucih vrijednosti. Vrijednosti dobijene algoritmom
su pohranjene u posebnim Excell tabelama tako da je moguc¢a njihova naknadna analiza.

U cilju analiza napravljeni su grafikoni dobijenih Q vrijednosti. Na x osi je broj iteracija
a svaka obrada je predstavljena jednom linijom na grafikonu. Odabrano je predstavljanje
Q vrijednosti putem linija kako bi se bolje uocile uporedne karakteristike svake obrade.
Na grafikonima su posebno oznacene prva i posljednja obrada.

97



7.7 Uzorak 1 - datoteke

7.7 Uzorak 1 - datoteke

Prvi uzorak je skup podataka o datotekama na laptopu dobijen naredbom

dir /S /A-D /-C c:\ | sort > lista.txt

Kao rezultat navedene naredbe dobijen je spisak od 107.566 stavki. Na osnovu spisak je
napravljen izbor atributa koji je na tabeli 7.1.

Rb | Naziv kolone | Instance | Napomene
1. | Velicina 900 | Velicna datoteke u bajtovima
2. | Ekstenzija 566 | Ekstenzija od tri slova
3. | Dan 31 | Dan iz datuma formiranja
4. | DanUSed 7 | Dan u sedmici, u skladu sa realnim datumom
5. | Mjesec 12 | Mjesec iz datuma formiranja
6. | Period 24 | Period formiranja, na osnovu vremena
formiranja datoteke, u koracima od 1 sat
7. | DuzinaNaziva 85 | Duzina naziva datoteke

Table 17: Struktura atributa datoteke koja je predmet analize. Kolona Instance daje broj razlicitih
stanja po datom atributu

Kolona oznacena sa Instance daje broj razlicitih stanja po pojedinom atributu. Kolona
Period oznacava period u toku dana u intervalima od jedan sat kada je transakcija obavl-
jena. Dobijen je uzorak koji u numerickom atributu ima samo cijele brojeve.

Velicine datoteka, u atributu Velicina, su u rasponu od 0 do 2.146.750.464, izrazene u
bajtovima. Nakon odbacivanja vrijednosti manjih od 100 uzorak je sveden na N =
104.337 stavke. Razlog odbacivanja je u €injenici da su vrijednosti velicina BE (3) i
BK32 jednaki za dvocifrene brojeve. Kao donja granica veli¢ine uzeta je vrijednost
8.200 a kao gornja granica vrijednost 3.000.000. Ovakav izbor je napravljen u skladu
sa analizama veli¢ina BF (3) i BK32 koje su opisane u poglavlju 6 ovog teksta za ovaj
uzorak. Radi podsjecanja, kriticna numericka vrijednost je 8.192. Nakon ovoga uzorak je
sveden na obim N = 48.752. Raspon vrijednosti za veli¢cinu BE (3) u ovako dobijenom
uzorku je interval [1,3907;8,1499] a za velicinu BK32 je interval [1,0909; 4, 0199].

Struktura podataka po rasponima vrijednosti je predstavljena na grafikonu 6.1. Rasponi
su dati po stepenima baze 10 (A: 100 — 1.000, B: 1.000 — 10.000, C: 10.000 — 100.000, D:
100.000—1.000.000, E: 1.000.000—10.000.000, F: 10.000.000—100.000.000, G:100.000.000—
1.000.000.000, H:1.000.000.000 — 10.000.000.000). Ovo odrazava i raspored frekvencija
vodecih cifara.

Kao predstavnici stanja uzimane su tri vodece cifre iznosa i provedene su dvije grupe
testova. U jednoj grupi testova za odzive su uzimane veli¢ine BE (3) a u drugom BK32.
Uslov za pocetna stanja je njihova frekvencija u rasponima od 300 do 380. Procjena
je napravljena u skladu sa planom da se test provede u 10 prolaza sa po 25 iteracija.
Broj pocetnih stanja sa ovakvim frekvencijama je dosta skroman tako da 10 prolaza
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7.7 Uzorak 1 - datoteke

omogucava da svako stanje bude vise puta odabrano kao pocetno kako bi se mogla praviti
odgovarajuca poredenja.

Formirane su Q vrijednosti i na osnovu njih napravljeni grafikoni. Prva oc¢igledna razlika
izmedu ove dvije metode je u rasponima Q vrijednosti. U prvoj metodi, kada se kao odziv
koristi BE (3), vrijednosti dostizu nivo od 161, 7808. U drugoj metodi, kada se kao odziv
koristi BK 32, vrijednosti dostizu nivo od 69.7421. Uzrok je u razlici raspona vrijednosti
BE (3) i BK32.

Od rezultujuce politike se moze ocekivati da pruzi informacije o tome da li postoji i
kakva je priroda veze izmedu veli¢ine datoteke, vremena i perioda njenog nastanka i
drugih atributa. Drugim rije¢ima, algoritam treba pruziti informaciju da li se odredeni
tip datoteka formira po nekom obrascu koji je prepoznatljiv.

Rezultati za QQ vrijednosti su date na grafikonima. Iteracije za razlic¢ita stanja su oznacena
razlicitim bojama. Vrijednosti svakog prolaza za jedno pocetno stanje su oznacene ra-
zlicitom linijom. Q vrijednosti posljednjeg prolaza za svako pocetno stanje su oznacene
duplom linijom.

Rezultati za Q vrijednosti prema prvoj metodi su na grafikonu 7.2. Iteracije su obuhvatile
pet stanja (pet puta stanje 107, dva puta stanje 101, jednom stanje 102, jednom stanje
231, jednom stanje 122). Uocljivo je da Q vrijednosti za stanje 107 imaju osjetno vece
vrijednosti u odnosu na ostala stanja. Najveca Q vrijednost, 161,780, je dostignuta u
tri razlicite iteracije. Putanje za ovu vrijednost su navedene kao Putanjal, Putanja2 i
Putanja 3 respektivno u tabeli 7.2.

Rezultati za Q vrijednosti prema drugoj metodi su na grafikonu 7.3. Iteracije su obuh-
vatile 5 stanja (tri puta stanje 101, dva puta stanje 102, dva puta stanje 107, dva puta
stanje 122, jednom stanje 231). Prva ocigledna razlika u odnosu na prethodni grafikon je
u broju pocetnih stanja pri istim pocetnim uslovima. Druga razlika je u odnosu vrijed-
nosti koje su dobijene u pojedinim prolazima. Najveta Q vrijednost za stanje 107 je na
tabeli 7.2 kao Putanja4. Ovo nisu najvece vrijednosti po ovoj metodi; one su dobijene
za pocetno stanje 122 (69, 742) sto ukazuje na bitnu razliku rezultujué¢ih politika. Ovdje
su te putanje date kako bi se ilustrovale razlike u putanjama. Varijacije u vrijednostima
unutar jednog prolaza se mogu pripisati politici pretrazivanja.

Najveée vrijednosti po drugoj metodi (45,296) postignuti su za pocetno stanje 101 za
dvije putanje, dodate kao kolone Putanja 5 i Putanja 6 u tabeli 7.2.

Prvi red u svakoj od grupa po tri reda odgovara oznaci akcije (kolone), drugi red daje
stanje a treci red njegovu frekvenciju. Redoslijed akcija odgovara postupku filtriranja u
radu sa Excell tablicama, analogno procesu selekcije tokom analize podataka.

Postupak filtriranja redoslijedom koji je dat u bilo kojoj od ove dvije tabele se moze
zaustaviti na bilo kojem od koraka. Tokom analize u ovom slucaju je obratiti paznju
na slucajeve kada su frekvencije na uzastopna dva koraka jednake ili veoma bliske. Ovo
ukazuje na vezu medu atributima za koje ovo vazi.
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7.8 Diskusija

Korak Putanjal | Putanja2 | Putanja3 | Putanja4 | Putanjab | Putanja6
Q 161, 780 161, 780 161, 780 25,153 45,296 45,296
Poc. st. 0 0 0 0 0 0
107 107 107 107 101 101
313 313 313 313 307 307
Akcijal 1 3 2 6 1 4
DLL UuT 14 12 EXE MAJ
45 61 35 57 56 84
Akcija2 2 1 1 1 2 1
14 DLL DLL DLL 20 DLL
12 7 12 6 1 2
Akcija3 3 2 3 3 3 3
PO 4 PO PO SR NE
12 1 12 4 1 2
Akcija4 4 4 4 4 4 2
APR NOV APR APR AVG 23
12 1 12 4 1 2
Akcijab 5 5 5 5 5 5
15 4 15 15 21 24
12 1 12 4 1 2
Akcija6 6 6 6 2 6 6
12 12 12 14 10 10
4 1 4 4 1 1

Table 18: Tabela 7.2 Putanje dobijene algoritmom Q ucenja. Prvi red u grupama od po tri reda odgovara
akcijama (kolonama), drugi red oznacava stanje a treci red frekvenciju tog stanja. Putanjal i Putanja 2
odgovaraju rezultatima po prvoj a ostale pod drugoj metodi

7.8 Diskusija,

Nakon provedenih testova moze se rec¢i da postoji bitna razlika u rezultuju¢im politikama
ako se kao uslov pocetnog stanja koristi opseg koli¢nika (BK32) u odnosu na vrijednosti
za BF (3) iz odabranog opsega. Parametar prema kojem se biraju pocetna stanja za
koje je frekvencija u datom opsegu u svim slucajevima je postavljen tako da obuhvata
minimalno pet mogucih vrijednosti. Koristenje velicine BK32 kao odziva za rezultat
ima drugaciji, ¢eS¢e manji broj pocetnih stanja unutar istog broja prolaza. Istovremeno,
nije se mijenjala politika azuriranja Q vrijednosti. Ovo je veoma znacajan rezultat jer
pokazuje da se politike pretrazivanja mogu bitno poboljsati i unaprijediti bez posebnog
uticaja na politiku azuriranja Q vrijednosti.

Kada je uslov pocetnog stanja opseg koli¢nika (BK32) Q vrijednosti su manje u odnosu
na one koje se dobiju ako se kao uslov koriste vrijednosti iz opsega veli¢ina BE (3). Ovo je
vazno sa stanovista mogucnosti koristenja nekih politika pretrazivanja kao sto je SoftMax
u kojoj je vazan izbor parametra 7, u skladu sa nivoom tekuc¢ih Q vrijednosti i rezultatima
detaljne analize prije koristenja.

Identicne karakteristike rezultata su dobijene ako se pocetna stanja uzimaju sa Cetiri
umjesto sa tri cifre. Takode, rezultati provedeni sa drugim vrijednostima parametara
B, 71 e su u saglasnosti sa prethodno prezentiranim rezultatima. Varijacije vrijednosti
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7.9 'Testiranje rezultata putem Benfordovog zakona

izmedu uzastopnih iteracija mogu se pripisati postupku pretrazivanja.

S obzirom na relativno mali broj provedenih iteracija, postupak se moze nastaviti tako
da se provede novi krug iteracija na istom uzorku i sa potpuno istim parametrima ali da
se pritom zanemare optimalne putanje dobijene u ovom koraku, §to je jednako njihovom
fizickom uklanjanju iz uzorka. Na taj nacin se dobijaju nove nesto manje optimalne
politike. Postupak se moze nastaviti do momenta dok se ne procijeni da se na taj nacin
ne mogu dobiti kvalitativno nove informacije. Procjenu o broju ovakvih ponavljanja
donosi iskljuc¢ivo analiticar. Algoritam koji je razvijen za ove potrebe je prilagoden i za
ovaj nacin rada i uspjesno testiran.

Na osnovu navedenog moze se zakljuciti da izbor odziva BE (3) odnosno koli¢nika B K32
kao kriterija izbora pocetnog stanja odnosno njihovo koristenje u funkciji odziva ima
bitan uticaj na redoslijed akcija, na Q vrijednosti i time na rezultujucu politiku. Time je
polazna hipoteza potvrdena.

7.9 Testiranje rezultata putem Benfordovog zakona

Q vrijednosti generisane za opisani uzorak su analizirane putem Benfordovog zakona.
Predmet analize su bile vrijednosti po obje metode zasebno. Proveden je test prve cifre
i druge cifre izrac¢unatih Q vrijednosti, bez obzira sto se radi o relativno malom uzorku.

Benfordova analiza za rezultate dobijene po prvoj metodi su na grafikonima 7.4 do 7.6.
Grafikon 7.4 daje distribuciju Q vrijednosti po rasponima vrijednosti. Uocljive su velike
frekvencije u rasponu od 55 do 105. Test prve cifre, dat na grafikonu 7.5, ukazuje na
naglasene frekvencije veli¢ina koje pocinju sa 7, 8 i 9. Ovo je u skladu sa izgledom
grafikona 7.4. na kojem je vidljivo da najveci dio frekvencija otpada na Q vrijednosti iz
opsega 55 do 105. Test druge cifre, dat na grafikonu 7.6 ukazuje na povecanu frekvenciju
cifara 1 i 2 na drugoj poziciji.

Benfordova analiza za rezultate dobijene po drugoj metodi su na grafikonima 7.7 do 7.9.
Grafikon 7.7 daje distribuciju Q vrijednosti po rasponima vrijednosti. Uocljive su velike
frekvencije u rasponu od 20 do 35. Test prve cifre, dat na grafikonu 7.8, ukazuje na
naglagene frekvencije veli¢ina koje pocinju sa 1 i 2 §to je i logi¢no ako se u ima u vidu
grafikon 7.7. na kojem je vidljivo da najveci dio frekvencija otpada na Q vrijednosti iz
opsega 100 do 220. Test druge cifre, dat na grafikonu 7.9 ukazuje na povecanu frekvenciju
cifre 4 na drugoj poziciji, §to je ponovo u saglasnosti sa rezultatima na grafikonu 7.7.

7.10 Zakljucak

Provedeni testovi ukazuju da izbor vrijednosti BE (3) i BK32 u funkciji odziva za nu-
mericke veli¢ine ima bitan uticaj na rezultate reinforcement ucenja.

Najocitiji i najbitniji je uticaj na pocetna stanja. Skup pocetnih stanja dobijen po os-
novu izbora u opsegu velicne BE (3) je u nekim skupovima podataka bitno drugaciji od
skupa koji se dobije po uslovu izbora u opsegu velicine BK32. Polazak od razli¢itih
pocetnih stanja ima za posljedicu drugaciju strukturu moguc¢ih narednih stanja odnosno
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7.10 Zakljucak

ukupne politike. Veci kolicnik B K 32 ukazuje na povecanu frekvenciju trece cifre odnosno
povecanu frekvenciju sliécnih numerickih veli¢ina.

Koristenjem metoda reinforcement ucenja dobija se moguénost utvrdivanja konteksta u
kojem se javljaju odredene grupe podataka, zavisno od njihovog sadrzaja a ne samo od
redoslijeda. Ovo je izuzetno vazno sa stanovista prakti¢ne primjene. Treba naglasiti
da rezultate @ ucenja treba posmatrati kao oblik / obrazac ponasanja odnosno obrazac
nastajanja i odrzavanja veza izmedu sadrzaja atributa. Tek analiza sa stanovista izvora
i okolnosti nastajanja i toka podataka moze ukazati da li se radi o anomali¢nosti. Pri
tom pojam ’anomali¢nost’ treba posmatrati u nesto sirem okviru u smislu da odstupanje
moze predstavljati legitiman mada specifican nacin rada. Odredeni tip transakcija u
odredenom periodu, npr. cesto dizanje gotovine na odredenim uredajima u odredeno
vrijeme, nekad moze upucivati samo na najobic¢nije navike klijenata. Nastajanje datoteka
odredenog tipa u odredene dane umjesto na anomali¢nost moze upucivati na odredena
pravila kao §to su azuriranje antivirus zastite, azuriranje operativnog sistema i sli¢no.

Varijacije vrijednosti unutar jednog ciklusa iteracija ukazuje na uticaj konteksta na dobi-
jene Q vrijednosti. Jednaki redoslijed atributa ne mora u svakom sluc¢aju znaciti jednake
Q vrijednosti. Manje Q vrijednosti za jednake redoslijede ukazuju na manje vjerovatne
situacije u kontekstu reinforcement ucenja.

Na taj nacin je hipoteza dokazana.
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7.11 Prilog
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Grafikon 7.5. Frekvencije prvih cifara Q vrijednosti. Uocljiva je povetana frekvencija cifara 7, 8 i 9 na

vodeéim pozicijama
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Grafikon 7.6. Frekvencije cifara Q vrijednosti na drugoj poziciji. Uocljiva je povetana frekvencija cifara

11 2 na drugoj poziciji
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7.11 Prilog
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Grafikon 7.8. Test prve cifre QQ vrijednosti. Naglagene su frekvencije cifara 2, 3 i 4 na prvoj poziciji.

Frekvencija cifre 8 se moze uzeti kao prihvatljiva
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Grafikon 7.9. Test druge cifre na proracunatim Q vrijednostima. Uoc¢ljivo je odstupanje za cifru 4 i

cifru 7
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8 Zakljucak

Benfordov zakon je logaritamski zakon distribucije prvih znacajnih cifara. Pojava da
se odredene cifre na pocetnim pozicijama javljaju ¢este od ostalih uocena je jo§ krajem
XIX vijeka od strane astronoma Simona Newcomba. Primijetio je da se pocetne stranice
logaritamskih tablica vise koriste od ostalih. Iz toga je zakljucio da su ljudi iz nekog ra-
zloga skloniji koristenju brojeva koji po¢inju manjim ciframa. Istu pojavu je uocio fizicar
Frank Albert Benford (1938). Za razliku od Simona Newcomba, on je proveo eksperi-
ment i predlozio izraz kojim se izrazava vjerovatnoca pojave odabrane cifre na nekoj od
vodecih pozicija. Kasnije je ovaj zakon po njemu dobio ime. Eksperiment se sastojao u
prikupljanju velikog broja numerickih veli¢ina iz raznih izvora i kalkulisanju relativnih
frekvencija. Rezultati su pokazali iznenadujute poklapanje sa predlozenom distribuci-
jom bez obzira na izvor podataka. Ovo ukazuje da je sa stanovista Benfordovog zakona
potpuno nevazno da li se radi o kupu novcanih transakcija, bioloskom procesu rasta ili
dinamike populacije, izbornim rezultatima, berzanskim transakcijama, radu rac¢unarskog
sistema, telekomunikacijama, pisanom ili govornom jeziku ili ¢emu drugom. Drugim ri-
jetima, izraz ni na koji nacin ne ulazi u samu prirodu ili izvor numericke veli¢ine.

Objasnjenje ovog zakona je bio i ostao veliki teorijski izazov jer se ¢ini da ovaj zakon
izrazava daleko dublje odnose nego sto se to ¢ini na prvi pogled. George Joseph Stigler
(1911 - 1991), dobitnik Nobelove nagrade za ekonomiju (1982), iznio je ideju (1945)
prema kojoj je Benfordov zakon specijalan slucaj familije monotono opadajuéih distribu-
cija vjerovatnoce. Primijeceno je da postoje skupovi za koje Benfordov zakon ne vrijedi.
Pritom je znacajno da ¢ak i kada prve znacajne cifre odstupaju od logaritamskog obrasca
Benfordovog zakona ¢ini se da relativne frekvencije jo§ uvijek favoriziraju manje cifre i
opadaju monotono na nacin srodan Benfordovom zakonu. Nakon njega su mnogi matem-
aticari dali svoje teorijska tumacenja i dokaze koja su polazila od razli¢itih premisa ali je
rezultat uvijek bio isti. Poseban doprinos su dali g-da Bret Flehinger (1965), Theodor P.
Hill, Takloo i Bigash, Raimi, Miller i drugi.

Benfordov zakon je primjenljiv na velike skupove numerickih vrijednosti koje zadovol-
javaju odredene uslove kao §to su raspon vrijednosti u najmanje dva reda stepena baze,
odsustvo vidljivih ogranicenja, vec¢i broj elemenata, odsustvo strukturiranosti pojedine
numericke veli¢ine i sli¢no. Provjeren je i eksperimentalno potvrden na velikom broju
uzoraka iz razli¢itih izvora.

Jedna od bitnih karakteristika Benfordovog zakona su mjerna i bazna invarijantnost.
Mjerna invarijantnost je osobina prema kojoj se zakon distribucije prvih cifara ne mi-
jenja ako se sve veli¢ine uzorka pomnoze istim brojem. Ako su npr. finansijske veli¢ine
iskazane u jednoj valuti iste osobine distribucije se zadrzavaju prilikom konverzije. Bazna
invarijantnost je osobina prema kojoj se distribucija zadrzava ako se veli¢ine iskazu u
drugim bazama.

Formulacija u obliku izraza koji povezuje poziciju cifre sa vjerovatnotom njene pojave na
toj poziciji je inicirala ideju da se uzoracke vrijednosti porede sa ovim zakonom i da se iz
toga pokusaju izvuéi odredeni zakljucci. Prvi od njih se namece sam po sebi : ako postoji
zakon koji izrazava vezu cifre i njene pozicije i ako se pokaze da distribucija na uzorku ne
odgovara tom zakonu onda postoji osnova za sumnju u neki oblik anomalije unutar samog
skupa. Narociti zamah ovoj ideji dao je razvoj informatike, bolje rec¢eno personalnih
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racunara, i programskih okruzenja u kojima je moguce provoditi brze kalkulacije i obradu
sve vecih koli¢ina podataka po sve manjoj cijeni. Jedan od prvih koji se u radu sluzio ovom
idejom je Mark Nigrini koji je napravio analizu poreskih prijava. Nakon toga je naglo
porastao broj autora koji su ovaj zakon koristili ili koriste u gotovo svim podrucjima nauke
i zivota. Ovakva priroda zakona je njegovu primjenu primarno usmjerila na detekciju
prevara kao jednog od logi¢nih zakljucaka kada se u skupu detektuje anomalija. Zbog
svoje objektivnosti i potpune nezavisnosti od izvora ili prirode podataka koji se analiziraju
ovaj zakon je priznat kao legitiman revizorski metod. Rezultati analize putem ovog zakona
na americkim sudovima se priznaju kao vjerodostojni i neporecivi.

Brojni su drugi primjeri moguc¢nosti primjene ovog zakona za raznolike segmente nauke
i zivota. Pokazano je da rekurzivni izrazi, kao §to su Fibonacijevi brojevi, iterativne
odnosno rekurzivne numericke metode i sli¢no, produciraju brojeve koji slijede ovaj zakon.

Prilikom koristenja Benfordovog zakona u bilo kom smislu logi¢no je postaviti pitanje o
tome koliki dio skupa je anomalican odnosno u kojoj mjeri se eventualna anomali¢nost
moze procijeniti. To je jedno od prvih pitanja sa kojim se susrece analiticar u svom radu
koji je zainteresovan da na osnovu ovakve procjene odredi strategiju i naredne korake.
U tekstu je pokazano da je ovakvu procjenu moguée napraviti na osnovu teorijskih i
uzorackih frekvencija na nacin da se, na osnovu teorijske distribucije, formira interval
povjerenja i zatim mjere odstupanja odnosno slucajevi koji izlaze iz tako formiranog
intervala. Rezultat je okvirna procjena broja stavki koje se mogu posmatrati u smislu
znacajnog odstupanja od teorijske distribucije. Istovremeno, na osnovu prve cifre je
moguce ukazati na skup stavki iz kojeg dolazi detektovano odstupanje odnosno skup koji
je ’krivac’ za stepen anomalije. Pritom je vazno istac¢i da ovo ne znaci moguénost detekcije
pojedina¢nih stavki ve¢ se za to moraju uraditi druge vrste analiza.

U testiranjima putem Benfordovog zakona se polazi od pretpostavke da skup zadovoljava
uslove koje je definisao Nigrini, posebno u smislu odsustva bilo kog vida donjih ili gornjih
ogranicenja. U praksi ovaj uslov nekada nije moguce osigurati. Ipak, analiticar i dalje
zeli provoditi testove putem Benfordovog zakona. Primjena klasi¢nog testa na Benfordov
zakon bi dala procjenu o velikom odstupanju a time i sliku koja, u sustini, nije tacna.
Kako bi prevazisli ovaj problem Efrim Boritz i Fletcher Lu su u svojoj patentnoj prijavi
(2008) prezentirali ideju Adaptivne Benfordove metode, koja na osnovu raspolozivog
skupa pravi transformaciju kako bi se i dalje moglo vrsiti testiranje putem Benfordovog
zakona. U tekstu je pokazano na koji nacin izbor donje i gornje granice uzorka ima
uticaj na rezultate testiranja. Na odabranom uzorku je izvrSsena simulacija na nacin
da se prave razli¢iti izbori donjih granica i posmatraju odabrane veli¢ine koje svojim
promjenama mogu dati sliku uticaja. Kao veli¢ina za ovu svrhu odabrano je srednje
apsolutno odstupanje (Mean Absolute Deviation - MAD). Nakon testiranja je pokazano
da izbor donjih i gornjih granica ima znacajnog uticaja na velicinu MAD i na rezultate
eventualnog testiranja. Nedostatak rada sa velicinom MAD je u ¢injenici da test ne
ukazuje na eventualnu grupu stavki koja je moguci izvor detektovanog odstupanja.

Jedan od ciljeva testiranja uticaja izbora donjih i gornjih granica je simulacija realne
situacije u kojoj analiticar prije pocetka svjesno odbacuje ekstremno male ili ekstremno

vvvvv

koraka je odbacivanje veli¢ina manjih od odabranog praga, npr. manje od 10,00 i/ili
nekoliko ekstremnih velicina. Drugi cilj testiranja je bio provjeriti moguénost da se na
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osnovu dobijenih veli¢ina napravi procjena o tome da li je skup bio i u kojoj mjeri predmet
bilo kakve manipulacije. Iste ove analize su moguce i na skupovima iz kojih je izbacen
dio podataka po principu ’prosijavanja’. Primjer je izbacivanje npr. svih transakcija
na bankomatu, iznosa koji su zaokruzeni, transakcija u odredenom periodu i sli¢no, iz
regularnog skupa.

U patentnoj prijavi u kojoj su dali prijedlog Adaptivne Benfordove metode, Fletcher Lu
i Efrim Boritz su predlozili neke veli¢ine koje se izra¢unavaju na osnovu Benfordovog
zakona. Jedna od njih, koja je u ovom tekstu oznacena sa BF (3), svakoj numerickoj
velicini dodjeljuje broj koji odrazava uticaj cifara na pojedinim pocetnim pozicijama.
Istu veli¢inu je moguce racunati za dvije ili vise cifara. Iz prakti¢nih razloga se zadrzava
rad sa najvise tri cifre. Ra¢unanje ove veli¢ine za prve dvije cifre, BE (2), daje moguénost
racunanja koli¢nika koji je u ovom tekstu oznacen sa BK32 = BE (3) /BE (2). Testovi
pokazuju da mijenjanje donjih i gornjih granica, ¢ime se simulira nedostatak odredenog
skupa podataka, ima bitnog uticaja na velicinu BK32. Isti uticaj se moze detektovati
ako je uzorak bio predmet bilo kog oblika "prosijavanja’ podataka.

Posebno vazan rezultat, koji je prezentiran u ovom tekstu, je u ¢injenici da je ustanovljeno
da se najvece promjene ovog koli¢nika desavaju ako se kao donje granice uzmu veli¢ine koje
su iznad vrijednosti koje poc¢inju ciframa ¢ije uzoracke frekvencije znac¢ajno odstupaju od
teorijskih. Uzrok je u strukturi rac¢unanja veli¢ine BE (3) u kojem se desavaju znacajne
promjene u ¢lanu izraza kojim se izrazava frekvencija trece cifre.

Ako skup u potpunosti slijedi Benfordov zakon tada slogovima za koje je veli¢cina BE (3)
najveca odgovaraju slogovi za koje je velicina BK 32 takode najveca. Tokom testiranja je
ustanovljeno da ako se uzmu drugacije donje granice ovaj odnos ne mora vrijediti i on se
bitno narusava ako se kao donje granice, kao u prethodnom slucaju, uzmu veli¢ine koje
su iznad vrijednosti koje pocinju ciframa ¢ije uzoracke frekvencije znacajno odstupaju
od teorijskih. Drugim rije¢ima, dobijen je kriterij putem kojeg se moze zakljuciti da li
postoji moguénost bilo kojeg oblika manipulacije u uzorku. Ovo je drugi bitan rezultat
koji se nudi u ovom tekstu.

Priroda Benfordovog zakona primarni fokus njegove primjene stavlja u kontekst detekcije
anomalija i sa tim povezanih primjena kao §to su detekcije prevara. Generalno gledano,
postupak se sastoj u tome da se porede teorijske i uzoracke relativne frekvencije u funkciji
vjerovatnoca i na osnovu toga donose zakljucci odnosno prave drugi testovi. Formiranje
velicina BE (3), BE (2) i BK32, koje su izvedene na osnovu Benfordovog zakona, daje
okvir za koristenje Benfordovog zakona u sasvim drugom kontekstu. U ovom tekstu je
dat primjer njihovog koristenja u okviru metode reinforcement ucenja.

Reinforcement learning je uenje $ta uraditi, kako mapirati situaciju u akcije tako da se
maksimizira numericka vrijednost signala odziva (reward). Onome koji uéi ne govori se
koje akcije treba preduzeti kao §to je slucaj u vetini formi masinskog ucenja. Umjesto
toga, putem pokusaja on mora otkriti koje akcije daju najvec¢i odziv. U najinteresantnijim
i najizazovnijim slucajevima, akcije mogu uticati ne samo na neposredni odziv ve¢ i na
narednu situaciju i tako na naredne odzive. Ove dvije karakteristike, metoda pokusaja i
greske i odgodeni odziv, dva su najvaznija i najistaknutija svojstva metode reinforcement
ucenja. Reinforcement ucenje se razlikuje od nadziranog ucenja, prepoznavanja statis-
tickih obrazaca i vjestackih neuronskih mreza. Nadzirano ucenje je ucenje iz primjera na
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osnovu znanja od strane eksternog supervizora. Ovo je vazna metoda ucenja ali samo
po sebi nije adekvatna za ucenje iz interakcija. Na nepoznatom terenu, gdje bi se moglo
ocekivati najuspjesnije ucenje, agent mora biti sposoban uciti iz sopstvenog iskustva.

Klju¢éni termin u teoriji i praksi reinforcement ucenja je reward. Izvorno ovaj termin
oznacava nagradu, naknadu i slicno. U cijelom tekstu se kao prikladna zamjena ovog
prevoda koristi termin odziv. Ovakav izbor je napravljen jer je u tom terminu sadrzano
tehnicko i prakti¢no znacenje termina reward u kontekstu reinforcement u¢enja odnosno
interaktivnog odnosa agenta i okruzenja.

U tekstu je prezentiran primjer koristenja velicina BE (3) i BK32 u funkciji odziva
za pocetni numericki atribut. Relativne frekvencije pojedinih vrijednosti kategorijskih
atributa, proracunate na nivou cijelog skupa, uzete su kao odziv za kategorijske atribute.

Cilj je bio potvrditi tezu da koristenje ovih veli¢ina ima bitnog uticaja na rezultujuce
politike. Osnova za tezu je u (prethodno potvrdenoj) ¢injenici da slogovi za koje je
BFE (3) najvete ne moraju biti isti oni za koje je BK32 najvete, posebno ako su donje
granice numerickih vrijednosti ve¢e od odredenih kriti¢nih vrijednosti. Samim tim, izbor
opsega ovih velicina diktira moguca pocetna stanja a time i politiku u cjelini.

Da bi se ova teza provjerila proveden je jedan broj testova. Osnova za testiranje su bile
datoteke sa jednim numerickim i Sest kategorijskih atributa. Akcija u smislu metoda
reinforcement ucenja u ovom sluc¢aju je bio ’izbor kolone’. Stanje u smislu metoda re-
inforcement ucenja u ovom sluc¢aju su pojedini slogovi datoteke. Svaki test je proveden
u deset obrada sa po 25 iteracija. Pocetno stanje na prvom koraku svake iteracije je
zadrzavano u svakoj narednoj iteraciji. Na pocetku svake obrade odnosno grupe iteracija
pravljen je novi izbor pocetnog stanja. Sve simulacije su provedene koristenjem FExcell
tabela odnosno makroa koji su za ove potrebe razvijeni potupno samostalno.

Testiranja su pokazala znacajne razlike prije svega u dinamici konvergencije. Razlike su
posebno vidljive u slucajevima kada unutar predvidenih deset obrada postoji vise razlici-
tih pocetnih stanja. Ovo je vazan rezultat jer pokazuje da algoritam ima aktivnu funkciju
istrazivanja (exploration) koja nakon odredenog broja koraka daje prednost vrijednostima
koja su se pokazala kao najbolja u smislu ocekivanog povrata.

Rezultat reinforcement ucenja je politika. U ovom slucaju politika je redoslijed atributa
sa vrijednostima putem kojih je pravljen izbor akcija odnosno koje su vrijednosti koje su
imale funkciju kriterija tokom algoritma. Ovakva politika odrazava u velikoj mjeri anal-
iticki proces u kojem se, po¢ev od numerickog atributa, vrijednosti postepeno filtriraju
i to odredenim redoslijedom. Primjer je izbor dana datuma unutar iznosa koji pocinju
odredenim nizom cifara, zatim izborom dana u sedmici za datume iz prethodnog koraka
i tako dalje. Kao i za Benfordov zakon, rezultujuca politika ne mora nuzno ukazivati
na anomaliju, prevaru ili bilo koji drugi oblik devijacije. Ako su predmet analize da-
toteke na rac¢unaru politika daje sliku rada sistema u smislu sklonosti da se odredene
datoteke kreiraju pod odredenim uslovima. U finansijskom poslovanju politika daje npr.
obrazac ponaganja klijenta u smislu navika da odredene transakcije obavlja po odredenom
obrascu. Kao i u slu¢aju Benfordovog zakona, posljednju rije¢ ima analiticar koji treba
biti u moguénosti da interpretira dobijene podatke.

Nakon svega, moze se re¢i da Benfordov zakon daje velike moguénosti u analitickim
i forenzickim postupcima. Osnovni razlozi su jednostavna implementacija i potpuna
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nezavisnosti od prirode samih podataka. Svakim danom je sve vise primjera njegove
primjene. Ovaj tekst je pokazao da primjena u reinforcement ucenju otvara potpuno
nove moguénosti.
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